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1 Hinweise zu dieser Anleitung

1.1 Allgemeines
Die vorliegende Betriebsanleitung ist Teil des IRAS-SECURE-Gefahrenmeldesys-

[ tems.

& Heben Sie sie fiir zukilinftige Verwendungen auf. Das Dokument muss bei Be-
treiber- bzw. Besitzerwechsel weitergegeben werden und bei allen Arbeiten
am/mit dem Gerat verfiigbar sein. Lesen Sie diese Anleitung vor Beginn der In-
stallation griindlich durch.

Diese Anleitung richtet sich an alle, die IRAS-SECURE (nachfolgend auch als Gefahrenmelde-
system bezeichnet) montieren, installieren, konfigurieren und betreiben. Sie enthilt alle not-
wendigen Informationen, um einen korrekten Betrieb sicherzustellen.

Die Gesamtdokumentation besteht aus den folgenden Dokumenten:

Betriebsanleitung IRAS-SECURE: umfassende Informationen zur Basisversion des Gefahren-
meldesystems und dessen Montage, Installation, Konfiguration und Betrieb.

Betriebs-/Installationsanleitung Erweiterungsoptionen: optionsabhangige Informationen u.a.
zu Montage, Installation, Konfiguration und Betrieb der das Basissystem erweiternden Bau-
gruppen/Komponenten.

Beachten Sie alle enthaltenen Anweisungen und Sicherheitshinweise sowie die Inhalte der
mitgeltenden Dokumente.

Die IFAM GmbH Erfurt lehnt jede Haftung fir Schaden (Personen-, Sach- und Umweltscha-
den) ab aufgrund von:

e Nichtbeachten der Inhalte dieser Anleitung,

e Nichtbeachten der Inhalte mitgeltender Dokumente,

o Nichtbeachten der enthaltenen Sicherheits- und Warnhinweise,
e bestimmungswidriger Verwendung.

Versuchen Sie auftretende Probleme mit Hilfe dieser Dokumentation zu l6sen. Sollten Sie
darliber hinaus weitere Fragen haben, wenden Sie sich bitte an den Kundendienst der IFAM
GmbH Erfurt.

Der Inhalt dieses Dokuments wurde sorgfaltig, unter Beriicksichtigung der geltenden Normen
und Richtlinien und auf dem aktuellen Stand der Technik erstellt. Es konnen jedoch zwischen-
zeitlich technische Anderungen an den Geriten/am Zubehér vorgenommen werden, ohne
dass dies gesondert mitgeteilt wird. Informieren Sie sich ggf. auf unserer Homepage bzw.
Uber die Informationsmedien moglicher weiterer genannter Hersteller.

1.2 Giiltigkeit der Anleitung

Diese Anleitung gilt ausschliefSlich fiir die von der Firma IFAM GmbH Erfurt gelieferten Gerate
und deren Zubeho6r und nur in Verbindung mit den mitgeltenden Dokumenten.
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1.3 Mitgeltende Dokumente

Beim Betrieb des IRAS-SECURE-Gefahrenmeldesystems und der zugehérigen Anwendungen
in einer vorhandenen Brandmeldeanlage miissen weitere Dokumente beriicksichtigt werden.
Die vorliegende Betriebsanleitung gilt daher nur in Verbindung mit folgenden Dokumenten:

e Dokumentation der ggf. zu betreibenden Erweiterungsoption*,

e Betriebsanleitung System4000%*,

e Technische Information System4000 — M4-Schnittstellenmodule*,

e Konfigurationsanleitung Prog4000%*,

e Quickstart — System4000 redundant,

e Hinweisblatt zum Dokumentendownload/IFAM-Website*,

e herstellereigene Dokumentation der Gefahrenmeldeanlage/Gefahrenmeldezentrale,

e herstellereigene Dokumentation der ggf. vorhandenen Hardware-Erweiterungen.

e herstellereigene Montagehinweise fiir das Drehgriff-SchlieRsystem/Doppelbart-SchlieBung
(RITTAL).

Beachten Sie alle dort enthalten Angaben und Hinweise zu den Geraten/zum Zubehor, insbe-
sondere zu Sicherheit, Montage, Installation und Betrieb, um mogliche Risiken zu minimieren
und Gefahren von Verletzungen und Sachschdden zu vermeiden und einen sicheren Betrieb
des Gerates bzw. des Systems zu gewahrleisten.

* Die Dokumente der IFAM GmbH Erfurt kdnnen (sofern nicht Teil der Lieferung) iiber die
Homepage bezogen (www.ifam-erfurt.de/de/service-support/downloads) oder auf Anfrage
auch in gedruckter Form zur Verfligung gestellt werden.

1.4 Darstellungskonventionen

1.4.1 Verwendete Symbole — Text

Querverweis auf eine andere Textstelle des Dokuments, z.B. Kapitel, Ab-
% bildung oder Tabelle. In der elektronischen Version (PDF) findet sich an
dieser Stelle ein Hyperlink.

Verweis auf ein mitgeltendes/weiteres Dokument.

Verweis auf eine normative oder Rechtsquelle.

1.4.2 Hinweise

Hinweise auf zusatzliche Informationen/Prazisierungen sowie auf Informationen, die nicht
unmittelbar flr das Funktionieren der Gerate/Systeme oder die Ausfihrung einer Handlung
oder eines Handlungsschrittes erforderlich sind, erfolgen in dieser Form:

Informationstext

Hinweise auf zusatzliche, fiir das Funktionieren der Gerate/Systeme notwendige, Informa-
tionen erfolgen in dieser Form:
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Informationstext

1.4.3 Symbole/Zeichen — Hardware

Im IRAS-SECURE-Gefahrenmeldesystem bzw. auf dessen Komponenten finden sich Hinweise,
die ggf. durch Symbole erganzt werden:

Symbol/Zeichen Erklarung

Vorsicht im Umgang mit elektronischen Baugruppen.
Gefahr der Beschadigung durch elektrostatische Entladung (ESD).

Erdungspunkt

Entsorgungshinweis: Nicht im Hausmdll entsorgen. Separate Trennung und
Entsorgung nach Material-Gruppen erforderlich.

% Siehe Kapitel 27 Entsorgung.

I = (D E‘

Tabelle 1: Verwendete Symbole

1.4.4 Verweise auf Abbildungen

Bildverweise, u.a. in Form von Positionsnummern (Pos) beziehen sich auf die einem Textab-
schnitt/Kapitel jeweils vorangestellten oder in den jeweiligen Abschnitt eingebetteten Abbil-
dungen (z.B. Kapitel ,Verdrahtung” auf die Darstellung des Verdrahtungsvorgangs).

Liegen abweichend davon weitere Verweise vor, sind diese durch einen entsprechenden Be-
zug kenntlich gemacht; ggf. gefolgt von einer Positionsnummer (z.B. Abbildung 2/4).

1.4.5 Handlungsbeschreibungen

Anweisungen zum Ausflihren von Tatigkeiten werden in einer nummerierten, aufsteigenden
Reihenfolge der aufeinander folgenden Arbeitsschritte dargestellt.

Folgen bzw. Zustande, die aus einer Handlung resultieren, werden mit dem Symbol ,,=2>“ an
die jeweilige Anweisung angeschlossen.

Beispiel:

1. Driicken Sie die Reset-Taste. = Das Gerat startet neu.

2. SchlielRen Sie den PC liber die USB-Schnittstelle an das Gerat an.
3. Starten Sie das Konfigurationsprogramm.

4.

1.4.6 Textformatierung

Verweis auf Elemente des IRAS-SECURE- GroRschreibung/unterstrichen
Gefahrenmeldesystems (Hard-/Software) Beispiel: DASHBOARD
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2 Sicherheit

Beachten Sie vor Beginn der Arbeiten alle in diesem Kapitel gegebenen Sicherheitshinweise
sowie die Warnhinweise, die den Kapiteln und Handlungen ggf. vorangestellt sind.

Ein Nichtbeachten kann zu Verletzungen von Personen, Sachschaden, Schaden fiir die Um-
welt und zur Beeintrachtigung der Funktion der Gerate/des Systems fiihren.

Beachten Sie bei allen Arbeiten am/beim Betrieb des IRAS-SECURE-Gefah-
renmeldesystems die Sicherheits- und Warnhinweise in den mitgeltenden
Dokumenten!

% Siehe Kapitel 1.3 Mitgeltende Dokumente.

2.1 Bestimmungsgemalle Verwendung

Informationen zur bestimmungsgemafien bzw. nicht-bestimmungsgemaRken Verwendung fin-

den Sie % in den Kapiteln 4.2 BestimmungsgemdfSe Verwendung und 4.3 Nicht-bestim-
mungsgemdfSe Verwendung.

2.2 IRAS-Secure-Gefahrenmeldesystem

e |RAS-Secure darf nicht mit unter direkter Sonneneinstrahlung betrieben werden.

e |RAS-Secure darf nicht in unmittelbarer Nahe von Heizkdrpern oder Heizelementen be-
trieben werden.

e |RAS-Secure darf nur unter den zugelassenen Umgebungsbedingungen betrieben wer-
den. % Siehe Kapitel 17 Technische Daten.

e Verwenden Sie ein geeignetes Sicherheitsprotokoll (SSL/HTTPS), um eine sichere Kom-
munikation zu gewahrleisten.
Zur Einrichtung %siehe Kapitel 9.4.1.2 SSL/TLS konfigurieren.

2.3 Elektrische Sicherheit

e Verwenden Sie die Gerate nur wie in dieser Anleitung beschrieben.

e Betreiben Sie die Gerate nur mit den angegebenen technischen Parametern.

e Nehmen Sie keine Anderungen an den Geriten vor.

e Prifen Sie die Gerate 1x monatlich auf Beschadigungen.

e Flhren Sie Arbeiten an/mit den Geraten nur im spannungsfreien Zustand durch. Tren-
nen Sie die elektrischen Gerate vor Beginn der Arbeiten von der Stromversorgung.

e Montieren bzw. installieren Sie keine defekten bzw. beschadigten Gerate oder Teilkom-
ponenten.

e Nehmen Sie niemals defekte bzw. beschadigte Gerate und Zubehorteile in Betrieb.

e Setzen Sie sich bei Beschadigungen/bei Reparaturbedarf mit dem Kundendienst der
IFAM GmbH Erfurt in Verbindung.

e Fiihren Sie keine eigenmachtigen Reparaturen an den Geraten durch.

e Reparaturen dirfen nach Riicksprache mit der IFAM GmbH Erfurt nur durch eine ausge-
bildete Elektrofachkraft und nur in dem ausdricklich autorisierten Umfang ausgefiihrt
werden.

e \Verwenden Sie fiir die Reparatur ausschlielRlich Originalersatzteile.

e \Verwenden Sie nur die von der IFAM GmbH Erfurt zugelassenen Zubehorteile.

e Bringen Sie die Gerate nicht mit Wasser oder anderen Flissigkeiten in Beriihrung.

e \Verwenden Sie die Gerate nicht in feuchten Umgebungen.
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e Verwenden Sie die Gerate und das elektrische Zubehor nie auf nassen Oberflachen
oder im AuRenbereich.

e Lagern Sie die Gerate in einer trockenen und staubfreien Umgebung.

e Transportieren/tragen Sie die Gerate nie an vorhanden Anschlussleitungen/Kabeln oder
Datenleitungen.

e Fihren Sie keine spitzen Gegenstande in die Gerate (Kontakte) ein.

e Achten Sie darauf, dass Kabel nicht geknickt, eingeklemmt, Gberfahren werden,

e Bringen Sie die Gerate nicht mit Hitzequellen oder scharfen Kanten in Beriihrung.

2.4 Umgang mit elektronischen Baugruppen

Im Umgang mit Geraten, die elektronische Bauteile enthalten, z.B. Adaptern und Aufsteck-
modulen, sind folgende Hinweise zu beachten:

ACHTUNG!

‘ Gefahr der Zerstérung der elektronischen Komponenten!
\ Die von der IFAM GmbH Erfurt gelieferten Baugruppen enthalten elektro-
‘IA nische Komponenten, die bei unsachgemafem Gebrauch aufgrund elektro-
statischer Entladung (ESD) beschadigt werden kdnnen.

e Beachten Sie beim Umgang mit den Baugruppen stets die Anforderun-
gen der ESD-Norm EN 61340-5-1.

o Treffen Sie vor Beginn der Arbeiten stets MaRnahmen zur Ableitung
vorhandener statischer Elektrizitat.

2.5 Personal — Qualifikation

Allgemeine Arbeiten
Alle Arbeiten dirfen nur durch qualifiziertes Fachpersonal ausgefiihrt werden. Fachpersonal
in diesem Sinne sind (entsprechend DIN VDE 0833-1, 2.13-2.15):

e Elektrofachkraft GMA,
e Eingewiesene Person,
e Sachkundige Person GMA.

Elektrofachkraft GMA

Person, die aufgrund ihrer fachlichen Ausbildung, Kenntnisse und Erfahrungen ... der ein-
schlagigen Normen und Bestimmungen die lbertragenen Arbeiten beurteilen und mégliche
Gefahren erkennen kann.

Ausbildung: Nachrichten-, Informations-, Mikroprozessor-, Mess-, Regel- oder der allgemei-
nen Elektrotechnik.

Aufgaben: Errichten und Instandhalten nach Anforderungen. Inspektion, Wartung, Begehun-
gen.

Eingewiesene Person

Person, die in die fir den Betrieb einer GMA erforderlichen Aufgaben eingewiesen wurde
und in der Lage ist, selbststandig die Bedienung der GMA vorzunehmen, Einfllisse auf die
UberwachungsmaRnahmen ... zu erkennen und eigenverantwortlich ... Inspektion und Sto-
rungsbeseitigung zu veranlassen.

Aufgaben: Abschaltungen, Mangelbeseitigung, Beauftragung. Bedienung und Begehungen.
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Sachkundige Person GMA

Person, die durch eine Elektrofachkraft flir GMA Uber die tGbertragenen Aufgaben und die
moglichen Gefahren und Folgen bei unsachgemafem Verhalten unterrichtet wurde und der
die baulichen Kenntnisse fiir die Beurteilung der Objektvoraussetzungen ... belehrt wurde.
Aufgaben: Dokumentationen, Mangel ins Betriebsbuch, Meldung an die Fachfirma. Begehun-
gen.

Alle Personen missen eine zur Installation/Reparatur von Brandmelde- und Léschanlagen
inkl. zugehorigen Komponenten befahigende Ausbildung absolviert haben bzw. die Berechti-
gung besitzen, Stromkreise und Gerate/Systeme gemaR den Standards der Sicherheitstechnik
in Betrieb zu nehmen, zu erden und zu kennzeichnen.

2.6 \Vorschriften (Arbeitsschutz/Umweltschutz)

Beachten Sie bei allen Arbeiten am/mit dem Gefahrenmeldesystem und dessen Zubehor die
geltenden Arbeits- und Umweltschutz-Vorschriften:

e Gesetzliche Vorschriften zur Unfallverhiitung,
e Gesetzliche Vorschriften zum Umweltschutz,
e Berufsgenossenschaftliche Bestimmungen.

2.7 Aufbau von Warnhinweisen

Warn-/Gefahrenhinweise sind an einer herausgehobenen Formatierung erkennbar. Sie kon-
nen Teil der einzelnen Kapitel sein und stehen in Verbindung mit Handlungs- und/oder An-
wendungssituationen.

Der Aufbau folgt nachfolgendem Prinzip:

SIGNALWORT!
Art und Quelle der Gefahr.
Erklarung zu Art und Quelle der Gefahr.
e MaRnahmen zur Abwendung bzw. Vermeidung der Gefahr.

2.8 Klassifizierung von Gefahren

Warn-/Gefahrenhinweise folgen festgelegten, nach dem jeweiligen Gefahrdungsgrad durch-
gefuihrten Abstufungen von Gefahren, die sich in einer bestimmten Umgebung/Situation
bzw. wahrend der Ausfiihrung von Tatigkeiten ergeben kénnen.

Hierbei kann es sich um Gesundheitsgefdhrdungen und/oder Sachschdaden oder Beeintrachti-
gung der Funktionstlchtigkeit von Geraten/Systemen handeln.
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Gefahrenzelchen Signalwort Erlduterungen

GEFAHR! Das Signalwort bezeichnet eine Gefahr-
ifi dung mit einem hohen Risikograd, die
eine schwere Verletzung oder den Tod zur
Folge hat, wenn sie nicht gemieden wird.
WARNUNG! Das Signalwort bezeichnet eine Gefahr-

dung mit einem mittleren Risikograd, die
den Tod oder eine schwere Verletzung zur
Folge haben kann, wenn sie nicht vermie-
den wird.

ACHTUNG! Das Signalwort bezeichnet das Risiko von
Sachschaden und/oder Schaden fur die
Umwelt und/oder die Beeintrachtigung
des Funktionierens von Geraten/Systemen

mit mittelbaren und unmittelbaren Fol-
gen.

Tabelle 2: Klassifizierung von Gefahren
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3 Lieferumfang

Der Lieferumfang variiert entsprechend der individuellen Kundenbestellung (IRAS-SECURE,
Hardware-Erweiterungen, Zubehor u.a.).

Uberpriifen Sie nach dem Auspacken der Lieferung den Inhalt auf Vollstindigkeit. Gleichen
Sie den Lieferumfang ggf. mit dem Bestellumfang ab.

Lieferumfang (Beispiel):
e |RAS-SECURE-Gefahrenmeldesystem:
o Metallgehduse (+2 Magnetschlissel und zusatzliches Montagezubehor),
o IRAS-SECURE-Netzteil,
o IRAS-SECURE-Industrie-PC,
o ADP4000-IRAS,
o
o

IRAS-SECURE-Website (+Zugangsdaten).
IRAS-SECURE-App,
e Erweiterungsoptionen (entsprechend Kundenbestellung),
e Konfigurationssoftware Prog4000,
e Quickstart — System4000 redundant,
e Hinweisblatt Dokumentendownload.

IRAS-SCURE wird im vormontierten Zustand ausgeliefert, d.h. die Baugruppen sind bereits
montiert und betriebsbereit verkabelt.

Flr die Integration des IRAS-SECURE in eine vorhandene Gefahrenmelde-
. anlage (GMA) ist der Redundanzadapter ADP4000 erforderlich. Das Gerat

ist nicht Bestandteil des Systems.

Falls Sie noch nicht tber ein solches Gerat verfligen, wenden Sich bitte an

unseren Vertrieb.

Die Konfigurationssoftware Prog4000 und die IRAS-SECURE APP sind phy-
m sisch nicht im Lieferumfang enthalten (CD oder USB-Stick).

Prog4000: Laden Sie die Programme im Download-Bereich der Homepage

der IFAM-GmbH Erfurt herunter: www.ifam-erfurt.de/service-sup-

port/downloads.

IRAS-SECURE-App: Laden Sie die App im App-Store des jeweils verwende-

ten Betriebssystems herunter (z.B. Microsoft Store, Apple, Google).

Fir die Inbetriebnahme bzw. den Betrieb ist weiteres Zubehor erforderlich, das nicht im Lie-
ferumfang enthalten ist:

e Befestigungsmaterial (Wandmontage),

e LAN-Anschlusskabel (Verbindung mit Betreibernetzwerk/Internet).

e Standard-USB-Kabel mit Mini-B-USB-Anschluss (fiir ADP4000 — Anschluss eines PCs).

e Netzanschluss-Teile — elektrischer Anschluss/230V-Netz.

3.1 Priifen des Systems/Zubehors

Uberpriifen Sie nach dem Auspacken der Lieferung den Inhalt/die Komponenten und das Zu-
behor auf Unversehrtheit (z.B. physische Beschadigungen, korrekte Platzierung).
Priufen Sie dariiber hinaus:
e |RAS-Secure-Industrie-PC: korrekt im Gehause befestigt, Schutzgitter ordnungsgemaR
befestigt, Siegel, unversehrt.
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e ADP4000-IRAS: Siegel unversehrt.

e Anschlusskabel der Baugruppen: fest verbunden.

e Transportsicherung: vorhanden, in korrekter Position.
Falls ein Lieferbestandteil unvollstandig ist oder Beschadigungen aufweisen, wenden Sie sich
bitte an den Kundenservice der IFAM GmbH Erfurt.

% Siehe Kapitel 29 Kontakt und Kundenservice.

4  Systembeschreibung
4.1 Uberblick und Zweckbestimmung

Das IRAS-SECURE-Gefahrenmeldeanlage ist ein serverbasiertes Informations- und Manage-
mentsystem fiir Gefahrenmeldesysteme. Es wird innerhalb des Verantwortungsbereichs des
Betreibers im zu Uberwachenden Objekt installiert und betrieben.

Das System dient der zentralen Erfassung, Verarbeitung, Speicherung, Visualisierung und
Weiterleitung von Zustands- und Ereignisinformationen innerhalb angeschlossener sicher-
heitstechnischer Systeme gleicher und/oder unterschiedlicher Hersteller.

IRAS-SECURE verbindet verschiedene Informationsquellen, Kommunikationswege und Endge-
rate zu einem gemeinsamen Informationssystem. Hierdurch werden Informationen aus den
angeschlossenen Gefahrenmeldeanlagen zentral bereitgestellt und autorisierten Nutzern zur
Verfligung gestellt.

Das System unterstitzt insbesondere folgende Anwendungszwecke:

e Personen- und Gebadudeschutz durch anlagentechnischen Brandschutz,

e Schnelle und zielgerichtete Informationsiibermittlung,

e Visualisierung von Ereignissen und Anlagenzustanden,

e Unterstlitzung von Interventionskraften bei Informationsbeschaffung,

e Dokumentation von Betriebs-, Instandhaltungs- und Prifvorgangen,

e Unterstlitzung organisatorischer Abldufe im organisatorischen Brandschutz.

Typische Informationsquellen sind:

e Bedienelemente von System4000-Komponenten (z. B. ABT4000, FBF4000, GMT4000),
e Eingangsbaugruppen des System4000 (z. B. IMT4-IN, IMT4000-CPU),

e Brandmelderzentralen und Einbruchmeldezentralen,

e Drucker tiber SNMP,

e Kamerasysteme.

Die bereitgestellten Informationen kénnen insbesondere durch Betreiber, Instandhalter, Si-
cherheitsdienste und Interventionskrafte genutzt werden. Sie dienen der Unterstiitzung von
Entscheidungen, der Einsatzplanung, der Einsatzdurchfiihrung sowie der Dokumentation von
Ereignissen und Zustanden.

Je nach Anlagenkonfiguration kénnen Informationen tber lokale Netzwerke, Fernzugriffe
oder weitere Kommunikationswege libertragen werden.

IRAS-Secure ist eine Ergdnzung oder Erweiterung bestehender Gefahrenmeldeanlagen.
Das System ersetzt weder die sicherheitsrelevanten Funktionen angeschlossener Brand-
melde-, Einbruchmelde- oder sonstiger Gefahrenmeldeanlagen noch gegebenenfalls
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normativ geforderte Erstinformationssysteme. Die primdren Detektions-, Alarmierungs- und
Schutzfunktionen verbleiben bei den jeweils angeschlossenen Systemen.

Installation, Konfiguration, Instandhaltung und Betrieb erfolgen durch den Betreiber oder
durch vom Betreiber beauftragte qualifizierte Fachkrafte.

4.2 BestimmungsgemaRe Verwendung

e |RAS-SECURE ist als zusatzliches Informationssystem zur Verarbeitung und Weiterlei-
tung von Meldungen einer Gefahrenmeldeanlage (GMA) konzipiert.

e Das System und sein Zubehor dirfen ausschlieBlich in Gefahrenmeldeanlagen, z.B. in
Brandmeldeanlagen (BMA) oder Einbruchmeldeanlagen, eingesetzt werden.

e Esist fiir die Integration innerhalb eines redundanten Rings konzipiert.

e |RAS-SECURE darf nur innerhalb einer geschiitzten IT-Infrastruktur betrieben werden.

e Esdirfen nur die vom Hersteller freigegebenen Hard- und Softwarekomponenten und
Kommunikationsschnittstellen verwendet werden.

e Installation, Konfiguration, Wartung und Betrieb erfolgen durch den Betreiber oder
durch vom Betreiber beauftragte qualifizierte Fachkrafte, entsprechend den ggf. vorlie-
genden/guiltigen Wartungsvorschriften/-planen.

e Verwenden Sie nur die beschriebenen Funktionen und Kommunikationsschnittstellen.

% Siehe Kapitel 4.4 Funktionale Komponenten.

e Montieren, installieren und betreiben Sie die Gerate und deren Zubehor nur im unbe-
schadigten Zustand und ausschlieBlich wie in dieser Anleitung und den mitgeltenden
Dokumenten beschrieben.

4.3 Nicht-bestimmungsgemaRe Verwendung

Eine von der im Kapitel ,,BestimmungsgemaRe Verwendung” abweichende Verwendung ist
unzulassig.

IRAS-SECURE darf nicht als eigenstandige Brandmeldeanlage, Einbruchmeldeanlage oder
sonstige sicherheitsrelevante Steuerungseinrichtung eingesetzt werden.

Es darf nicht als Erstinformationsmittel (gemaf DIN 14662) zum Einsatz kommen.

Der Betrieb darf nicht auBerhalb der vom Hersteller spezifizierten Einsatzbedingungen erfol-
gen.

Das Gefahrenmeldesystem darf nur mit den zugelassenen technischen Parametern betrieben
werden.

Die System-Baugruppen sowie die mitgelieferten Zubehorteile dirfen weder in ihren Eigen-
schaften verandert, noch umgebaut werden. Sollten nicht autorisierte Anderungen vorge-
nommen werden, ist eine sichere Verwendung nicht mehr moglich. Der Gewahrleistungsan-
spruch erlischt.

Dariber hinaus gilt die Nichtbeachtung der Inhalte dieser Anleitung sowie der mitgeltenden
Dokumente als nicht-bestimmungsgemalie Verwendung.
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4.4 Funktionale Komponenten

441 Kernfunktionen

e Visualisierung von Ereignissen (BMZ-Nr., Meldergruppen, Geratetypen, Zusatztexte, Sta-
tistiken).

e Benachrichtigung per E-Mail, SMS und mobile App gemal Ereignistyp (Feuer, Storung,
Abschaltung, technischer Alarm etc.).

e Archivierung und Export der Ereignis- und Priif-Historie

e Ereignisgesteuerter Ausdruck von Feuerwehrinformationen (Laufkarten, Feuerwehr-
plane).

e Anzeigen und Verwaltung von Anlagendokumenten (z. B. Feuerwehrpldne, Laufkarten,
Sonderpldane, Meldeketten).

e Redundanz im Verbindungsserver, Netzwerkverbindung und Anschaltung zur Brandmel-
dezentrale (BMZ).

e App-Funktionalitat fir Anzeige, Information und FAT/FBF-Anzeige und Bedienung, inkl.
Quittierung.

4.4.2 Kommunikationsschnittstellen

e HTTPS (TLS-gesicherter Zugriff),

e HTTP (nicht empfohlen, jedoch aus Griinden der Kompatibilitat vorhanden),

e SMTP (E-Mail-Benachrichtigung),

e SNMP (Drucker Uberwachung),

e API-Zugriffe (offen dokumentierte, herstellerspezifische Schnittstelle / proprietdre API)

e Anbindung externer Endgerate tiber Mobilfunk / Internet (Konnektivitat kundenspezi-
fisch),

e Anbindung an Gefahrenmeldezentrale liber redundante Protokolle.

4.5 Betrieb in Brandmeldeanlagen (BMA)

Beachten Sie alle sich aus normativen und rechtlichen Vorgaben ergebenden Aspekte/Pflich-
ten zum Betrieb und zur Wartung in einer Brandmeldeanlage.

IRAS Secure darf in Brandmeldeanlagen nicht als Erstinformationsmittel

ii gemal DIN14675 / DIN14661 / DIN14662 verwendet werden!

Es darf nur als zusatzliches Gerit zur Anzeige und Ubermittlung von Zu-
standen/Meldungen einer BMA Anwendung finden.
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4.6

IRAS-SECURE - Systemaufbau/Baugruppen

IRAS-Secure umfasst in der Standardversion folgende Komponenten:

4.6.1 Hardware

IRAS-SECURE-Industrie-PC,
ADP4000-IRAS,
IRAS-SECURE-Netzteil,

e Klemmbldcke, Spannungsversorgung.

IRAS-SECURE-Metallgehduse mit SchlieRsystem,

Eine umfassende Beschreibung der Baugruppen finden Sie % ab Kapitel 4.8 Systemaufbau.

4.6.2 Funktionen

Die Beschreibung des Funktionsumfangs (Konfiguration, Bedienung, Ausgabeoptionen u.a.)

von IRAS-SECURE finden Sie in % Kapitel 9 Betrieb.

4.7 Systemerweiterungen

Es besteht die Moglichkeit, das Gefahrenmeldesystem mit folgenden Optionen zu erweitern:

p—

SIEAm IRAS-SECURE-Drucksystem
Softwareerweiterung mit Sonder-Bedien-
Dottt feld
@M IRAS-SECURE-Druck

=] Softwareerweiterung
SIFAM IRAS-SECURE-Mobile
D’) Hard- und Softwareerweiterung
SIFAM IRAS-SECURE-Mobile-Redundant
¢ [:])) Hard- und Softwareerweiterung
AL IRAS-SECURE-500

@00 Softwareerweiterung

SIFAM IRAS-SECURE-Max

@a" Softwareerweiterung

SIFAM IRAS-SECURE-Dienste
F@TAG Softwareerweiterung

SIFAM IRAS-SECURE-Display

Softwareerweiterung fiir 5 Displays

SIFAM IRAS-SECURE-SmartMap

@§ Softwareerweiterung
siEam IRAS-SECURE-Display Lite
@ Softwareerweiterung

241177

Ereignisgesteuerter Sofortausdruck mit manuellem
Nachdruck durch ein Sonder-Bedienfeld im Ge-
hause.

Bereitstellung von Daten fir den Anschluss eines
Netzwerkdruckers und Ausdruck von PDF-Doku-
menten (z.B. Feuerwehr-Laufkarten).

Ubertragung der Gefahrenmeldung mittels Mobil-
funkmodul (nicht redundant).

Redundante Bereitstellung von Ubertragungswe-
gen mittels LAN, WLAN, Mobilfunk (2 x SIM).

Webbasierendes Gefahrenmeldesystem bis 500
Datenpunkte.

Webbasierendes Gefahrenmeldesystem bis
250.000 Datenpunkte.

Weiterleitung von GMA-Ereignissen an Dienstleis-
ter (z.B. FOXTAG) ohne ADP4000-WEB-Link.

Gefahrenmeldung fir Betreiber und z.B. Feuer-
wehr auf Panel- und Netzwerk-PCs des Kunden.

KI-gestiitzte Inbetriebnahme und Laufkartenimport
flir IRAS-SECURE-Display.

Anzeige von IRAS-SECURE-Informationen auf ei-
nem externen Monitor oder Display. Ermdglicht
eine Echtzeitdarstellung ohne Verwendung der
IRAS-Website.
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IRAS SECURE
Betrielisbuch
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] Jahr
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IRAS SECURE
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SIEAN
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IRAS-SECURE
Connect

SIEAN

IRAS SECURE
Erkunden

SAEAM

TELERDT|
O

IRAS-SECURE
EMA

—
IEAN

IRAS-SECURE
sy

SIEAN

=
=

IRAS-SECURE

CIFAM

)

IRAS SECURE
EMA

SAEAM

TELERDT|
o

IRAS-SECURE
EMA

SIEAN

IRAS-SECURE
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IRAS-SECURE-Betriebsbuch

Softwareerweiterung

IRAS-SECURE-Connect-1-Jahr

Softwareerweiterung

IRAS-SECURE-Connect-5-Jahr

Softwareerweiterung

IRAS-SECURE-Connect-Flat

Softwareerweiterung

IRAS-SECURE-Erkunden

Softwareerweiterung

IRAS-SECURE-EMA-TELENOT

Softwareerweiterung

IRAS-SECURE-USV

Hard- und Softwareerweiterung

IRAS-Secure-EMA-IFAM
Softwareerweiterung

IRAS-Secure-EMA-Bosch

Softwareerweiterung

IRAS-Secure-EMA-Telenot

Softwareerweiterung

IRAS-Secure-EMA-Honeywell

Softwareerweiterung

IRAS-SECURE-Control

s2%]

IRAS-SECURE
Ccontrol

Tabelle 3: IRAS-SECURE — Erweiterungsoptionen

(vormals: Ereignistasten)
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Bereitstellung eines digitalen Betriebsbuches fiir
Betreiber, Errichter und Feuerwehr.

IP-basierter Verbindungsdienst fir IRAS-SECURE-
Mobile tGber IFAM-Dienst.

IP-basierter Verbindungsdienst fir IRAS-SECURE-
Mobile tGber IFAM-Dienst.

IP-basierter Verbindungsdienst flr IRAS-SECURE-
Mobile tGber IFAM-Dienst.

Information der Erkundungszeit fiir IRAS-SECURE-
Display sowie als App fiir mobile Endgerate.

Bereitstellung der Alarm-, Storungs- und Bewe-
gungsdaten aus der EMA Hiplex von TELENOT fir
IRAS-SECURE-Display.

Uberbriickung von Netzausfall durch eine Mini-
USsv.

Bereitstellung der Alarm-, Stérungs- und Bewe-
gungsdaten aus der EMA MultiFlex von IFAM fiir
IRAS-SECURE-Display.

Bereitstellung der Alarm-, Storungs- und Bewe-
gungsdaten aus der EMA MAP 5000 von Bosch fiir
IRAS-SECURE-Display.

Bereitstellung der Alarm-, Storungs- und Bewe-
gungsdaten aus der EMA Hiplex von Telenot fur
IRAS-SECURE-Display.

Bereitstellung der Alarm-, Storungs- und Bewe-
gungsdaten aus der EMA MB-Secure von Ho-
neywell fiir IRAS-SECURE-Display.
IRAS-SECURE-Control ist eine plattformibergrei-
fende Systemintegration und dient zur Steuerung
von Brandmeldeanlagen. Es verbindet IRAS-
SECURE direkt mit dem System IMT4000 und ist fiir
IRAS-SECURE-Display als auch mobil in der IRAS-
App verflgbar.
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4.7.1 Weitere Informationen

Informationen zu den Erweiterungsoptionen sowie die fir eine Bestellung

[’ | ‘: notwendigen Produktnummern entnehmen Sie bitte dem Produktbereich
unserer Homepage (https://ifam-erfurt.de/de/produkte/iras) oder dem ak-
tuellen Katalog.

4.7.2 Bestellung

Zur Bestellung von Erweiterungsoptionen stehen folgende Moglichkeiten zur Verfligung:
e IFAM-Website, Produktbereich IRAS: www.ifam-erfurt.de/de/produkte/iras.

e |RAS-Website: % siehe Kapitel 9.3.4.1.7 Features.
e Vertrieb IFAM GmbH Erfurt: % siehe Kapitel 29 Kontakt und Kundenservice.
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4.8 Systemaufbau
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Abbildung 1: IRAS-SECURE — Ubersicht
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Kabeldurchfiihrungen — Netzanschluss und LAN-Kabel

Kabelkanal — Unterbringung von Anschlusskabeln

Klemmblock, Spannungsversorgung — Netzanschluss 230V

Hutschiene/Raum fir den Einbau von Hardware-Erweiterungen (USV, Modem)
Netzteil/Spannungsversorgung

ADP4000-IRAS (auf Hutschiene)

Klemmblock, Spannungsversorgung — Baugruppen/Hardware-Erweiterungen
Metallgehduse

IRAS-SECURE-Industrie-PC

SchlieRung Metallgehause

Lieferinformationen IRAS-SECURE

Erdung
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4.9 Anschaltung der Baugruppen

SIEAIM

SICHERHEITS TECHRIK

Abbildung 2: IRAS-SECURE — Anschaltung der Baugruppen

Netzteil — Spannungsversorgung

Zuleitung/Spannung — Industrie-PC/ADP4000-IRAS
Zuleitung/Spannung — Netzteil/Klemmblock
Klemmblock/Spannung — ADP4000-IRAS, USV, Modem
ADP4000-IRAS

IRAS-SECURE-Industrie-PC

Datenverbindung/Flachbandkabel — ADP4000-IRAS/Industrie-PC
Erdung — Industrie-PC

Klemmblock/Spannungsversorgung — IRAS-SECURE/230 V
Zuleitung/Spannung — Klemmblock/Netzteil
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4.10 Spannungsversorgung

Die Spannungsversorgung erfolgt durch den Anschluss an ein vorhandenes 230V-Netz.
Der Anlagenbetreiber kann, entsprechend den individuellen technischen Gegebenheiten,
eine geeignete Anschlussvariante wahlen.

Optional besteht die Mdglichkeit der Integration eines Akkus (USV intern/extern), der das
IRAS-Secure-Gefahrenmeldesystem im Fall eines Netzausfalls absichert und das Versenden
von Informationen auch bei nicht vorhandenem 230V-Netz ermoglicht.

Die IFAM GmbH bietet hierfir die Erweiterungsoption IRAS-SECURE-USV an. Diese kann mit
ihrer Kapazitat eine Netzunterbrechung von ca. 1 Stunde berbricken.

4.10.1 Klemmblock IRAS-SECURE-Gefahrenmeldesystem

™y
el

Abbildung 3: IRAS-Secure — Klemmblock, Spannungsversorgung (230V-Netz)

m Beschreibung

Erdung

Briicke zwischen Anschlussklemmen externe Spannungsversorgung/Netzteil
Anschliisse externe Spannungsversorgung (PE /N /L)

Anschlusskabel externe Spannungsversorgung (230V-Netz)

Anschlusskabel Netzteil

u b WON B
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4.10.2 Klemmblock Baugruppen/Hardwareerweiterung

o o
= @ @ ohacs
o 1
lIEAIV
SAHERNEITSTECMMN

Abbildung 4: IRAS-Secure — Klemmblock/Spannungsversorgung, Hardwareerweiterungen

m Beschreibung

Flexible Steckbriicken — Konfiguration zur Anschaltung von Hardware-Erweiterungen
Anschlisse fiir zusatzliche Verbraucher (24V DC)

Feste Steckbriicke (nicht verdandern!)

Anschlussbezeichnungen zu 2 und 5

1-3 Speisung 24 V DC (1-2 nach USV; 3 vor USV)

4-6 Nullleiter (4-5 nach USV; 6 vor USV)

5 Anschlisse Hardware (Industrie-PC, ADP4000-IRAS, Hardwareerweiterungen)

A W N -
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4.11 Metallgehduse — SchlieBsystem

Als SchlieRsystem stehen drei Optionen zur Verfligung:

o Verriegelung mit Magnet-SchlieBsystem (nicht individuell),
e Verriegelung mit Drehgriff-SchlieRsystem (Doppelbart-SchlieBung oder SchlieRzylinder),
e Verriegelung mit Doppelbart-SchlieRsystem.

4.11.1 Magnetisch (Standard)

o——@

©
:

SICHERHEITSTECHNIK
4

Abbildung 5: IRAS-SECURE/Metallgehduse — SchliefSsystem 1: magnetisch

m Beschreibung

1 Magnet-SchlieBsystem (Verriegelung und Schliissel)
2 Gehausetir

3 Verriegelung

4 Schlissel

Im Falle eines Schliisselverlustes wenden Sie sich bitte an den Kundendienst der IFAM GmbH.
% Siehe Kapitel 29 Kontakt und Kundenservice.
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4.11.2 Drehgriffe

0o—
2

0o—
2

o 0
- SICHERHEITSTECHNIK

Abbildung 6: IRAS-SECURE/Metallgehduse — Schliefssystem 2: Drehgriffe

1 Drehgriff
2 SchlieBung
3 Gehausetlr

Das Drehgriff-SchlieBsystem (Mini-Komfortgriff AX) kann mit unterschiedlichen Schlielungen
ausgestattet werden:

e Doppelbart (A),

e Profilhalbzylinder (40 bzw. 45 mm) (B).

Bei Bestellung des SchlieRsystems wird ein Gehduse mit einem Doppelbart-SchlieRsystem
(Abbildung 7) und dem Montagesatz AX Mini-Comfort-Handle (RITTAL) ausgeliefert.

Die Montage der Drehgriffe muss durch den Kunden vorgenommen werden.

Folgen Sie hierbei fiir die Doppelbart-SchlieBung den beiliegenden Montagehinweisen bzw.
fir Profilhalbzylinder den Informationen auf der herstellereigenen Homepage der RITTAL
GmbH & Co. KG/Herborn.
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4.11.3 Doppelbart

SIFAM
SICHERHEITSTECHNIK

Abbildung 7: IRAS-SECURE/Metallgehéuse — SchliefSsystem 3: Doppelbart

Pos | Beschreibung
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4.12 IRAS-SECURE-Industrie-PC
4.12.1 Ubersicht

| ‘

ADVANTECH

Abbildung 8: IRAS-SECURE-Industrie-PC

A W N P

34177

Schnittstelle Spannungsversorgung
Datenverbindung USV

Schnittstelle Datenkabel (RS232 - ADP4000-IRAS)
RJ45 LAN-Schnittstellen (LAN1/LAN2)
(Netzwerk-Verbindung, Anschluss eines Modems)
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4.12.2 Schutzgitter/Siegel

=l EAV

SICHERFEITS TECHNIK

Abbildung 9: IRAS-SECURE-Industrie-PC — Schutzgitter/Versiegelung

Niet
IRAS-SECURE-Industrie-PC
Schutzgitter

Siegel

A W N -

Der IRAS-SECURE-Industrie-PC ist mit Hilfe eines vernieteten Schutzgitters gegen unbefugten
Zugriff gesichert.
Die Unversehrtheit dieser Sicherung wird mit Hilfe eines Siegels (4) nachvollziehbar gemacht.

o Das Entfernen des Schutzgitters, die Enthahme des Industrie-PCs so-
wie die Nutzung der nicht fiir den Betrieb von IRAS-SECURE vorgese-
henen Schnittstellen sind nicht gestattet!

o Die Unversehrtheit des Siegels muss gewdhrleistet sein!

Sollte das Siegel verletzt werden, der Industrie-PC ausgebaut oder un-
zuldssig verwendet oder die nicht-autorisierten Schnittstellen genutzt
werden, erlischt die Gewahrleistung/Garantie fiir das gesamte IRAS-
SECURE-Gefahrenmeldesystem.

e Bei einem Fehler an der Baugruppe wenden Sie sich bitte stets an den
Kundendienst der IFAM GmbH Erfurt.
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4.13 ADP4000-IRAS

Der ADP4000-IRAS dient der Integration von IRAS-SECURE in die Gefahrenmeldeanlage tGber
einen (vorhandenen) redundanten Ring.

Das Gerat kann Uber einen Redundanzadapter (ADP4000) oder an eine vorhandene Kompo-
nente in einen redundanten Ring integriert werden.

Eine zusatzliche Schnittstellen- bzw. Klemmennummerierung wurde zur Vermeidung von An-
schlussfehlern angebracht.
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Abbildung 10: ADP4000-IRAS

m Beschreibung

Seitenansicht (rechts)
Schutzklappe

1
2 Arretierung/Montage auf Hutschiene
3 Schnittstellen/Kabelklemmen (nummeriert)
a  Spannungsversorgung/Erdung
b  Serielle Schnittstelle, Verbindung zum IRAS-SECURE-Industrie-PC
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¢ SI02/UB2 - Integration in den redundanten Ring
D SIO1/UB1 - Integration in den redundanten Ring
Vorderansicht
1 Schutzklappe
2 Status-/Diagnose-LEDs
3 Reset-Taster

Abbildung 11: ADP4000-IRAS — Gerdte-Siegel

e Das Offnen des Gehiduses des ADP4000-IRAS ist nicht gestattet.

e Die Unversehrtheit des Siegels muss gewahrleistet sein!
Sollte das Siegel verletzt, das Gehause gedffnet und der ADP400-IRAS
unzulassig verwendet oder die nicht-autorisierten Schnittstellen ge-
nutzt werden, erlischt die Gewahrleistung/Garantie fir das gesamte
IRAS-SECURE-Gefahrenmeldesystem.

e Bei einem Fehler an der Baugruppe wenden Sie sich bitte stets an den
Kundendienst der IFAM GmbH Erfurt.
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4.14 ADP4000

Der ADP4000 ist nicht (Liefer-)Bestandteil des IRAS-SECURE-Gefahrenmel-
desystems. Sollten Sie dieses Gerat noch nicht besitzen, muss es bei der

Bestellung beriicksichtigt werden.

Die Integration von IRAS-SECURE in eine Gefahrenmeldeanlage erfolgt im Rahmen einer re-
dundanten Anschaltung tiber den Redundanzadapter ADP4000, der die Gefahrenmeldean-
lage in eine Ringstruktur einbindet bzw. diese erst ermdglicht.

Der ADP4000 wird hierbei direkt an die Gefahrenmeldezentrale (GMZ) angeschlossen. Der
ADP4000-IRAS wird an den ADP4000 oder ein anderes Peripheriegerat des redundanten Rin-

ges angeschlossen.

4.14.1Ubersicht
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Abbildung 12: ADP4000 — Ubersicht

m Beschreibung

Schnittstellen/Anschliisse

Service-Taster

Reset-Taster

USB-Schnittstelle zum Anschluss eines PCs
Diagnose-LEDs

Schnittstelle flir ADP-FBF (parallele FBF-Schnittstelle)
Modul-Steckplatz 1 (BMZ)

Modul-Steckplatz 2 (externe Schnittstelle)
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4.14.2Schnittstellen/Anschlusse
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Abbildung 13: ADP4000 — Anschliisse

1

w

Beschreibung

Redundanter Ring-Bus1/Bus2: Anschlisse flr Betriebsspannung (UB) und Daten
(SI0) fur Gerate des redundanten Rings

Anschlisse Schnittstellenmodul 1 (BMZ)

Anschlisse Schnittstellenmodul 2 (externe Schnittstelle)

a.) Ausgang Optorelais fiir Stérungsweiterleitung
b.) Spannungsversorgung fiir ADP4000 und Teilnehmer auf dem redundanten Ring

Montage
Sicherheit

e Das IRAS-SECURE-Gefahrenmeldesystem muss wahrend des Trans-

len, Herunterfallen und Verrutschen gesichert werden!

ii ports, des Aufbau/der Montage sowie der Demontage gegen Umfal-
[}

Uberpriifen Sie nach Arbeiten am/mit dem Gerit, dass der Deckel
ordnungsgemald verschlossen ist.

5.2 Montagort und Betriebsbedingungen

Fir die Montage von IRAS-SECURE gelten als (zusatzliches) Zweitinformationssystem keine
normierten Vorgaben in Bezug auf Héhe und Montageort.

IRAS-SECURE sollte:
fr Inspektions- und Wartungsarbeiten frei zuganglich sein,

g
g

gf. beleuchtet sein,
gf. durch ein Hinweisschild gekennzeichnet sein.

Beachten Sie die notwendigen Betriebs-/Umgebungsbedingungen.
€> Siehe Kapitel 17 Technische Daten.
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

Das Gerat besitzt die Schutzart IP66 (Schutz vor Staub und starkem Strahlwasser) und kann in
entsprechenden Umgebungen montiert/betrieben werden.

5.3 Montage — Varianten

IRAS-SECURE ist fiir die Wandmontage vorgesehen. Hierflir stehen 2 Varianten zur Verfi-
gung: 1.) direkte Montage (Standard) und 2.) Verwendung von Wandhalterungen (optional).

m Wird die Montage mit Wandhalterungen gewiinscht, muss dies im Rahmen
der Bestellung angegeben werden.

5.3.1 Wandmontage (direkt)

o |
NN
S

SICHERHEITSTECHNIK

Abbildung 14: Gehduse — Wandmontage (Beispieldarstellung)

1 Montageoffnungen/Gehauseriickwand

Die Gehduse-/Montagemalie finden Sie im Anhang.
%Siehe Kapitel 34.1 Gerdte-/MontagemalfSe.
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

5.3.1.1 Befestigungsmaterialien

Fir die Staub- und Wasserdichtigkeit des Gehauses (Schutzart IP66) emp-
fehlen wir die Verwendung von Schrauben mit Unterlegscheibe und
Dichtring, 4 Stck. mind. M 10 x 70 mm.

Ist keine hohe Staub- und Wasserdichtigkeit gefordert, kann auf die Dich-
tung verzichtet werden.

Abbildung 15: Befestigungsmaterial/Schraube, Unterlegscheibe, Dichtring

Alternativ hierzu sind weitere Befestigungsmaterialien verwendbar:

e Dichtscheiben (Bonded Seals/Dowty-Dichtungen):
Eine Metallscheibe mit fest vulkanisiertem Elastomer (meist EPDM oder NBR). Sie dich-
tet unter dem Schraubenkopf zuverlassig gegen die Gehdausewand ab und wird haufig
fur IP66/IP67-Anwendungen eingesetzt.

Abbildung 16: Befestigungsmaterial/Dichtscheiben

e Dicht-Unterlegscheiben aus EPDM oder Silikon:
Gummischeiben, teilweise mit Metallverstarkung. Sie sind einfacher, aber oft ausrei-
chend fiir Wandgehause.

e O-Ringe unter dem Schraubenkopf: Funktionieren nur, wenn der Schraubenkopf und
die Auflageflache entsprechend ausgelegt sind. Ohne definierte Nut konnen sie sich
beim Anziehen verformen und sind daher weniger zuverlassig als Bonded Seals.

e Selbstdichtende Schrauben: Einige Hersteller bieten Schrauben mit integrierter Dich-
tung unter dem Kopf an, diese sind jedoch weniger verbreitet.

Abbildung 17: Befestigungsmaterial/selbstdichtende Schrauben
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

5.3.2 Wandmontage (Wandhalterungen)

Abbildung 18: Gehduse — Wandhalterungen (Beispieldarstellung)

Beschreibung

1 Schrauben mit Unterlegscheiben
2 Wandhalterung
3 Gummistopfen (Abdichtung des Geh&uses)

Fur die Anbringung der Befestigungsschrauben/Unterlegscheiben (1) sind die jeweils mittle-
ren Offnungen zu verwenden.

' Zur Erhaltung der mit der Schutzart IP66 verbundenen Eigenschaften

missen die fiir die direkte Wandmontage vorgesehenen Offnungen mit
den beiliegenden Gummistopfen (3) verschlossen/abgedichtet werden!
D siene Abbildung 14: Gehéduse — Wandmontage (Beispieldarstellung).

Die Gehaduse-/Montagemalie finden Sie im Anhang.
‘Siehe Kapitel 34.1 Gerdte-/Montagemafe.
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5.4 Montagehinweise

Das Metallgehause ist an den vorgegebenen Befestigungspunkten auf einer festen Wand
ohne mechanische Verspannung zu verschrauben. Die MaRe fiir die erforderlichen Bohrun-
gen finden Sie im Anhang.

%Siehe Kapitel 34.1 Gerdte-/MontagemafSe.

Die Anschlusskabel fir die eingebauten Komponenten (z.B. Spannungsversorgung, Netzwerk-
anbindung) werden von unten durch die vorgesehenen Kabeldurchfiihrungen in das Gehause
eingebracht.

% Siehe Kapitel 4.8 Systemaufbau.
Bei der Montage sind zu beachten:

e Eine ausreichende Festigkeit und Tragfahigkeit der Wand.
Geeignete Materialien: Beton oder Vollstein.

e Befestigungsmaterial entsprechend den oben beschriebenen Montagevarianten.

e Berlicksichtigung der Betriebsumgebung (Staubbelastung, Feuchtigkeit, mogliches
Spritzwasser u.a.) bei der Auswahl der Befestigungsmaterialien (Gewahrleistung IP66).

e Addquate Umgebungsbedingungen fiir die (optionale) Ausfiihrung einer drahtlosen
Kommunikation (Sende-/Empfangsleistung).

®

1600 mm * (+100/-200)

Abbildung 19: IRAS-SECURE — Gehdusemontage
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

5.5 Erdung

A\

ACHTUNG!

Beeintrachtigung der Funktion von IRAS-SECURE durch fehlende Erdung
bzw. Schirmung.
Bei fehlender Erdung des Geh&uses und/oder fehlender Schirmung der
Anschlusskabel kann es zu Einschrankungen in der Funktionsweise des
Gerates kommen. Ein Ausfall kann die Folge sein.
Entsprechend den jeweils spezifischen technischen Gegebenheiten kann
es notwendig sein, das Metallgehduse zusatzlich zu erden.

e Das Gehdause ist unbedingt zu erden.

e \Verwenden Sie fiir die Anschaltung ein geschirmtes Kabel.

S siehe Kapitel 17 Technische Daten.

SIEAV

SICHERFEITS TECHMIK

Abbildung 20: IRAS-SECURE — Erdung/Gehduse

Die Erdung erfolgt im Normalfall (iber das Kabel der Spannungsversorgung

(% Siehe Kapitel 6.2 IRAS-SECURE — Spannungsversorgung).
Als zusatzliche Option steht der Erdungsanschluss im Metallgehduse zur Verfiigung (Abbil-

dung 20).

44177




Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

5.6 ADP4000-IRAS

I e
-
p — ﬁ
i —
q
f——f e R e
LQJ__D]’J 009 000 VOIVD POJD
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Abbildung 21: ADP4000-IRAS — Montage/Demontage

m Beschreibung

1 Ver-/Entriegelung — Hebel
2 Ver-/Entriegelung — Arretierung auf der Hutschiene
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

6 Installation
6.1 Sicherheit

GEFAHR!

Lebensgefahr durch Stromschlag!
Durch Beriihren spannungsfiihrender Teile kann es zu schweren und tod-
A lichen Verletzungen kommen.
e Elektrische Arbeiten dirfen nur durch eine ausgebildete Elektro-Fach-
kraft durchgefiihrt werden.
e Fihren Sie Arbeiten am Gefahrenmeldesystem nur im spannungs-
freien Zustand (Netz- und Notstromversorgung) durch.
e Trennen Sie die GMZ vor Beginn der Arbeiten von der Stromversor-
gung.
e Sichern Sie die GMZ vor unbeabsichtigtem Wiedereinschalten.

ACHTUNG!

Kurzschlussgefahr!

i:i Durch unsachgemalles Verlegen der Anschlussleitungen kann es zu ei-
nem Kurzschluss und in der Folge zur Beschddigung und zum Ausfall der
Brandmeldeanlage kommen.

e Sichern Sie alle angeschlossenen Spannungs- und Signalleitungen mit
geeignetem Befestigungsmaterial, wie z.B. Kabelbindern aus Kunst-
stoff, gegen Verlagerung.

e Verlegen Sie die Spannungs- und Signalleitungen in den dafiir vorgese-
henen Kabelkanalen.

e Achten Sie darauf, dass die Netzanschlussleitung durch Verlagerung
die Signalleitungen (SELV) nicht berihren kdnnen.

e Fihren Sie Arbeiten am Gefahrenmeldesystem nur im spannungs-
freien Zustand (Netz- und Notstromversorgung) durch.

ACHTUNG!

e Machen Sie die BMZ vor Beginn der Arbeiten stets stromlos und si-
chern Sie diese gegen unbeabsichtigtes Wiedereinschalten.

Beschadigung der GMZ und/oder angeschalteter Gerite!
A Arbeiten an stromfiihrenden Gerdaten/GMZ kann zu Sachschiden fiihren.

e Priifen Sie nach abgeschlossener Installation den Isolationswiderstand

des verwendeten Netz-Anschlusskabels (230-Netz).
(Abbildung 22/A, B).

e Die Anschaltung muss abschlieBend von einer Fachkraft abgenommen
werden.
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

6.2 IRAS-SECURE - Spannungsversorgung

)
malll

o]
%
| lan

IRAS-SECURE

Bl

IRAS-SECURE

Abbildung 22: IRAS-SECURE — Anschluss 230V-Netz (Beispieldarstellung)

| Pos | Beschreibung

1 Briicke Zuleitung Spannungsversorgung - Anschluss Netzteil
2 Anschliisse Spannungsversorgung (Zuleitung)
3 Anschlusskabel Spannungsversorgung (Zuleitung 230V-Netz)
A/B  mogliche Anschluss-Varianten:
Steckdose (A)
Wanddose (B)

Der elektrische Anschluss von IRAS-SECURE erfolgt an ein 230 V-Netz. Die Umsetzung kann
unter Berlcksichtigung der spezifischen technischen Gegebenheiten der jeweiligen Gefah-
renmeldeanlage individuell gewahlt werden. Als Varianten sind u.a. der Anschluss tber eine
Steckdose oder eine Wanddose maglich.

Wir empfehlen eine B6 A-Vorsicherung.
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

6.2.1 USV-Modul

Zur Sicherstellung der Spanungsversorgung, z.B. bei Netzausfall, besteht die
{' I ‘: Moglichkeit der Integration eines USV-Moduls.

% Siehe Kapitel 4.7 Systemerweiterungen.

Informationen zur Anschaltung des optionalen USV-Moduls finden Sie in der

zugehorigen Betriebsanleitung bzw. der herstellereigenen Dokumentation.

6.3 Integration in die Gefahrenmeldeanlage (GMA)

IRAS-SECURE wird Giber den ADP4000-IRAS als Bestandteil eines redundanten Rings in die Ge-
fahrenmeldeanlage integriert. Hierfiir wird der Redundanzadapter ADP4000 bendtigt.

Der ADP4000 wird an die GMZ angeschaltet. Hierbei muss der Redundanzadapter mit Hilfe
eines M4-Schnittstellenmoduls an die jeweilige GMZ-Schnittstelle angepasst werden.

© siche Kapitel 4.14 ADP4000.

Umfassende Informationen zu Struktur, Funktion und Baugruppen des Sys-
{' I ‘: tems4000 und den Aufbau eines redundanten Systems finden Sie in der Be-
triebsanleitung System4000.

6.3.1 Integration in einen vorhandenen redundanten Ring

Die Anschaltung von IRAS-SECURE/ADP4000-IRAS erfolgt am Redundanzadapter ADP4000
oder an einer bereits vorhandenen Ring-Komponente. Dies kdnnen System4000-Gerate sein,
z.B. Brandmeldeperipherie: FAT4000, ABT4000, GMT4000 u.a.

Feuerwehr-Anzeigetableau Feuerwehr-Anzeigetableau

a

GMZ

I DT M <
ka3 I x x

'

IRAS-SECURE

Abbildung 23: IRAS-SECURE — vorhandener redundanter Ring/ADP4000 (Beispiel)
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_

GMZ
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IRAS-SECURE

Abbildung 24: IRAS-SECURE — vorhandener redundanter Ring/Peripheriegerdt (Beispiel)

6.3.2 Neuaufbau eines redundanten Rings

IRAS-SECURE

[ mosiii r
L

Abbildung 25: IRAS-SECURE — redundanter Ring/AD4000 und IRAS-SECURE (Beispiel)

BA_IRAS-SECURE_DE_9105.0145_V01.docx 49|177



Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

6.3.3 Anschaltung — Prinzip

Bei einer redundanten Anschaltung werden die Signale SIO1 und UB1 immer zu den An-
schliissen SI02 und UB2 des nachsten Gerates gefiihrt, bis der Ring wieder geschlossen wird.
Das Signal SI01+ wird auf SI02+ und ebenso SI01- auf SI02- gelegt (Plus- auf Plussignal und
Minus- auf Minussignal), d.h. die SIO-Signalleitungen sind 1:1 verbunden. Dies gilt auch fiir
UB1-UB2-Verbindungen.

Die Schnittstelle der Gefahrenmeldezentrale (GMZ) muss wie in den zugehoérigen Anschalt-
vorschriften angegeben parametriert werden.

Informationen zur Anschaltung des Redundanzadapters ADP4000 an die ver-
' ": wendete Gefahrenmeldezentrale finden Sie in der GMZ-spezifischen Installa-
tionsanleitung.

6.3.4 Anschaltung —Beispiele

Nachfolgend finden Sie ausgewahlte Beispielanschaltungen fiir unterschiedliche Ringstruktu-
ren (redundanter Ring).

e |RAS-SECURE (allein) an ADP4000,
e |RAS-SECURE an eine bereits vorhandene Ringkomponente.

Die Spannungsversorgung von IRAS-SECURE wird durch das im System integrierte und bereits
verkabelte Netzteil sichergestellt und ist daher in den Beispieldarstellungen nicht enthalten.
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6.3.4.1 |IRAS-SECURE (allein) — Prinzip

ADP4000-IRAS
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S101-

UB2+

UB2-

——S102+
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TN
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UB2+
uBz2-
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SI102-
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"GND (0V)
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Abbildung 26: ADP4000-IRAS — Beispiel-Anschaltung/ADP4000
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6.3.4.2 IRAS-Secure + 1 Peripheriegerat (Beipiel)

ADP4000-IRAS

Y
”””””””” » » [
ccl@ cc?2@
2229 |88 .|lun2llc2.
+I+|—T_+|+|:|_><><U UJU'T_

— ABT4000

OS9SO0S OO

pguitin L @

GMZ

Daten

6 8. v €

S UB+ (24V)
=~ GND (0V)

6 8. ¥ €

L

Abbildung 27: ADP4000-IRAS — Beispielanschaltung/1 Peripheriegerdt (Beispiel)
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6.3.5 Spannungsversorgung des ADP4000-IRAS

Die Stromversorgung des ADP4000-IRAS erfolgt trotz der redundanten Ver-

drahtung (UB) nicht Gber den dualen Ring, sondern wird iber die geson-
derte Spannungsversorgung des IRAS-SECURE-Systems realisiert.

q> Siehe Kapitel 4.10 Spannungsversorgung.

6.4 Netzwerk-Anbindung

Flr den Betrieb muss das IRAS-SECURE-Gefahrenmeldesystem in das Betreiber-eigene Netz-
werk eingebunden werden. Verbinden Sie hierfiir IRAS SECURE (iber die LAN-Schnittstelle
(LAN A) (1) des Industrie-PCs mit der Infrastruktur des betreibereigenen Netzwerks. Fir die
Anschaltung empfehlen wir ein LAN-Kabel vom Typ CAT7/CATS.

Industrie-PC —

o g !ol_

Abbildung 28: Installation Industrie-PC/Netzwerk, Modem

Informationen zu den zu verwendenden LAN-Schnittstellen des Netzwerkes
[" I "1 entnehmen Sie bitte der herstellereigenen Dokumentation der entsprechen-
den Gerate des Netzwerkbetreibers.

Die gewdhlte LAN-Schnittstelle des Industrie-PCs muss abschlieRend konfiguriert werden.
q? Siehe Kapitel 9.4.1 Netzwerkverbindung.

6.5 Hardware-Erweiterungen (optional)

Informationen zur Anschaltung von Hardware-Erweiterungen (USV und Mo-

[" I ‘-: dem) finden Sie den in den Betriebs-/Installationsanleitungen der verwen-
deten Gerate.
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7 Inbetriebnahme
7.1 Sicherheit

e Transportsicherungen vor dem ersten Gebrauch entfernen.
e |RAS-SECURE darf nur mit geschlossenem Gehause betrieben wer-

den.

7.2 IRAS-SECURE in Betrieb nehmen

Nach der Installation und der Integration von IRAS-SECURE in die Gefahrenmeldeanlage und
anschliefender Aktivierung der Spannungsversorgung ist die Hardware funktionsfahig. Ein
separates Einschalten des Systems oder einzelner Komponenten ist nicht erforderlich.
Erscheint nach dem Aufrufen der IRAS-Website die Login-Oberflache wird hierdurch das ord-
nungsgemaRe Funktionieren des Systems und dessen Betriebsbereitschaft bestatigt.

q? Siehe Kapitel 9.3.1 Anmeldung.

Sollt dies nicht geschehen, priifen Sie die Hardware auf Storungen/Fehler und die korrekt
ausgefihrte Installation (z.B. Anschlussleitungen, Spannungsversorgung).

QQ Siehe auch Kapitel 10.1 Stérungstabelle (héufige Stérungen).

7.3 Redundanter Ring — Einmessen der Komponenten

Nach der Erstinstallation oder Anderung der Topologie des redundanten Rings ist das Einmes-
sen der Komponenten und die Messwert-Ubernahme (Leitungen etc.) mit Hilfe der Konfigu-
rationssoftware Prog4000 erforderlich.

Das Konfigurationstool wird nicht auf einem physischen Datentrdger (CD oder
USB-Stick) zur Verfugung gestellt, sondern steht in der aktuellsten Version auf
der Homepage der IFAM GmbH Erfurt zum Download bereit: www.ifam-er-
furt.de/de/service-support/downloads (Bereich: System4000 - Prog4000).
Laden Sie das Programm herunter und installieren Sie es auf einem PC.

Das Konfigurationstool benotigt ein .NET-Framework ab Version 4.7.2. Das

Setup-Programm installiert dieses Framework auf dem PC, falls es noch nicht
vorhanden ist.

tuelle Version verfligen: mindestens Version 1.3.1.0.
Die Konfiguration von IRAS-SECURE ist mit einer alteren Version nicht moglich!

A Wenn Sie Prog4000 bereits verwenden, achten Sie darauf, dass Sie Uber die ak-

Verbinden Sie den Computer mit der USB-Schnittstelle des Redundanzadapters ADP4000.

% Siehe Kapitel 4.14 ADP4000.

Mit der USB-Verbindung zum ADP4000 wird (iber die Hardwareerkennung des Betriebssys-
tems das Gerat erkannt. Die notigen Treiber sind bereits im Betriebssystem enthalten, sodass
keine separate Treiberinstallation notig ist.
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7.3.1 Ring-Komponenten einlesen

Start | Ring Io Einstellungen Hilfe
|

= Q ® 0 & E ® T

Aue Erkennung |Analysieren | Status Ringneustart Systemzeit Aktuelle Leitungslangenpriifung Texte
. - - Ereignisse priifen
Ringverhalten Kundendaten

~ ) Protokollierung

~ ) Detail Ubersicht

Globale Ubersicht

Gerdteliste ([~

mn

ADP

% ADP400@-IRAS

m

UPC

m

»
ADP4000
e d = e Device-1D: 1 g:!;fr&rm

Abbildung 29: Prog4000 — Einlesen/Erkennung (Beispiel)

Fir das automatische Einlesen/Erkennen der Komponenten des dualen Rings gehen Sie wie
folgt vor:

1. Starten Sie Prog4000.-» Der Hauptbildschirm wird gedffnet.

2. Wabhlen Sie im Hauptmen die Registerkarte RING (1). Aktivieren Sie die Schaltflache ER-
KENNUNG (2). = In der Globalen Ubersicht (4) wird die Topologie des vorhandenen Sys-
tems dargestellt. Am unteren Rand wird die Kennung der aktiven Kopplung (5) angezeigt.

Zeigt an, dass die Geréte korrekt miteinander verbunden wurden/keine Stérun-
gen vorliegen.

Q Zeigt an, dass eine Storung vorliegt. Klicken Sie doppelt auf das Symbol. < Ein
Fenster mit Stérungsdetails 6ffnet sich. Beheben Sie die Stérung.

Zeigt an, dass eine Meldung/Stérungsmeldung fur das Gerat vorliegt. Klicken Sie
doppelt auf das Symbol. < Ein Fenster mit Informationen/Stérungsdetails 6ffnet
sich. Beheben Sie ggf. die Stérung.

3. Figen Sie aus der Gerételiste das SEP-Protokoll hinzu (falls noch nicht vorhanden) und
verbinden Sie es mit dem ADP4000-IRAS.
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4. Klicken Sie anschlieBend doppelt auf das SEP-Symbol. - Die SEP-Ebene 6ffnet sich.

MERM| ot Ring  Gest  Einstelngen Hille

Globale Ubersicht

Gerateliste |~

- e ADP4000
) Device-ID: 1 %;!»«»FAM

Abbildung 30: Prog4000 — SEP-Ebene (Beispiel)

5. Ziehen Sie das Symbol REMOTE SERVER (1) in die GLOBALE UBERSICHT und verbinden Sie
es mit dem ersten Knotenpunkt der Stichleitung (2). Kehren Sie zur System-Topologie zu-

rick (O).

Sie haben die Moglichkeit, die erkannte System-Topologie flr eine spa-
tere Konfiguration bzw. zur Sicherung zu speichern.

q9 Siehe Kapitel 8.8 Projekt sichern.

7.3.2 Ring-Komponenten einmessen

i \ Hinweise zum Einmessen der Komponenten des redundanten Rings finden
LIQ Sie im Quickstart — System4000 redundant oder in der Konfigurationsanlei-
tung Prog4000.

Ist mehr als ein ADP4000 im Ring enthalten muss die messtechnische Inbe-
triecbnahme am ADP1 durchgefiihrt werden (nur dieser ADP versorgt den
Ring mit Betriebsspannung).
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8 Konfiguration (GMA/Prog4000)

Nach Abschluss der Installation und dem Einmessen der Komponenten des redundanten
Rings muss eine Konfiguration zur Einbindung von IRAS-SECURE in die Gefahrenmeldeanlage
mithilfe der Konfigurationstools Prog4000 vorgenommen werden.

Nachfolgend werden nur die Funktionen des Prog4000 beschrieben, die fiir die Inbetrieb-
nahme von IRAS-SECURE notwendig sind.

; \ Umfassende Hinweise zu Struktur und Bedienung der Konfigurationssoft-
[ I } ware Prog4000 finden Sie in der Konfigurationsanleitung Prog4000.

1. Offnen Sie die Systemtopologie bzw. legen sie diese neu an.
% Siehe Kapitel 7.3.1 Ring-Komponenten einlesen.

2. Klicke Sie doppelt auf das IRAS-/ADP4000-Symbol. = Die Konfigurationsoberflache wird
geoffnet.

Die Konfigurationsoberflache kann, je nach ausgewahltem Gerét folgende Registerkarten ent-
halten:

Allgemein,

FBF,

Relais (ADP4000),
BMZ-Schnittstelle (ADP4000),
Code-Tabellen-Editor,
Text-Dialog-Editor,
Meldungsfilter.

8.1 Allgemeine Einstellungen (Allgemein)

A||gemein Relais | BMZ Schnittstelle | Code-Tabellen Editor | Text-Dialog Editor | Meldungsfilter
erdiename ADP4000
Systemtextsprache Deutsch M

Fernzugriff (Bedienungen)  Immer
zur BMZ erlauben

Keine Weiterleitung von "Summer ab"
“BFST ab" aktiviert Wartungsmode
“Akustik ab” aktiviert Wartungsmode

Kommen tar Schnelleingabe

Datum

G) Uhrzeit

| Geratename

J Ubernehmen O Abbrechen

Abbildung 31: Prog4000 — Allgemein (Beispiel)

Auf der Registerkarte ALLGEMEIN konnen allgemeine Einstellungen (u.a. zur Systemsprache
und weiteren spezielle Funktionen) vorgenommen werden.
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8.2 Relais konfigurieren

Allgemein | FB Schnittstelle | Code-Tabellen Editor | Text-Dialog Editor | Meldungsfilter

Das Relais wird ig bei Stérung im (Systemstérung) angesteuert. Falls eine andere Ansteuerbedingung gewiinscht ist, kann diese hier konfiguriert werden.

Relais konfigurieren
Ansteuerbedingung Invers

Feuer

2. Feuer

Voralarm

Storung

Abschaltung

Technischer Alarm

FBF UE ab

FBF Akustik ab =
FBF Brandfallsteuerung ab
FBF Reset

FBF UE prafen
Systemstorung

Summer ab

FBF-LED UE ab
Druckerstérung

ADP-FBF: 2, Eingang 1
ADP-FEF: 2, Eingang 2

Logik

@ Ubemehmen € Abbrechen

Abbildung 32: Prog4000 — Relais (Beispiel)

Falls am ADP4000 ein Storungsrelais angeschaltet ist, kann es individuell konfiguriert werden.
Das Relais wird standardmaRig bei einer Storung im System4000 angesteuert. Falls eine an-
dere Ansteuerbedingung gewiinscht ist, kann diese hier angegeben werden.

8.3 BMZ-Schnittstelle

Aligemein | FaF \l BMZ-Schnittstelle |enen Editor | Text-Dialog Editor | Meldungsfitter
Einstellungen Experteneinstellungen
Variante IFAM - Timeout fur Kommunikationsuberwachung 30 Sekunden
Protokoll icp2 = Kommunikationsbeginn verzdgern nach
Kaltstart
Ubernehmen
Zentralentexte nicht Gbernehmen
Zentralentexte in Zeile 2und 3 -
Baudrate 9600 -
Meldergruppencffset 0
Paritat keine d
Datenbits 8 - Adresse 1
Stopbits 1 -

Ethernetmodul

Ethernetmodul verwenden

& Ubemehmen € Abbrechen

Abbildung 33; Prog4000 — BMZ-Schnittstelle (Beispiel)*

Wurde ein redundanter Ring im Rahmen der Installation neu aufgebaut, muss am ADP4000
die Schnittstelle zur GMZ* konfiguriert werden.

Auf der Registerkarte werden, sofern eine GMZ konfiguriert ist, zur Schnittstelle passende
Konfigurationsmoglichkeiten angezeigt. Entsprechend der Variante und dem Protokoll sind
bei den Einstellungen Standardwerte vorkonfiguriert. Diese sollten beibehalten werden.
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Es kénnen u.a. angezeigt/angepasst werden:

e BMZTyp,
e Protokoll,
e Baudrate.

e Paritat,
e Datenbits,
e Stopbits,

e Experteneinstellungen (z.B. Kommunikationsliberwachung, Anzeigeoptionen).

* Die verwendete Bezeichnung BMZ bezieht sich hier neben Brandmelderzentralen auf alle

im Anwendungsbereich von IRAS-SECURE mdoglichen Arten von Gefahrenmeldezentralen
(GMZ).

8.4 Externe Schnittstelle (SEP)

B Konfig
!
Aligemein | Externe Schnittstelle (SEP) 'uen Editor | Text-Dialog Editor | Meldungsfilter

Einstellungen Experteneinstellungen

Baudrate 115200 Uberwachung der Teilnehmer deaktivieren
Paritat keine
Datenbits 8

Stopbits 1

& Ubemehmen €3 Abbrechen

Abbildung 34: Prog4000 — Externe Schnittstelle (SEP)

Auf der Registerkarte EXTERNE SCHNITTSTELLE (SEP) werden zur Schnittstelle des angeschal-
teten Remoteservers passende Konfigurationsmoglichkeiten angezeigt. Entsprechend der Va-

riante und dem Protokoll sind bei den Einstellungen Standardwerte vorkonfiguriert. Diese
sollten beibehalten werden.

Dariiber hinaus kann optional eine Uberwachung von Teilnehmern aktiviert bzw. deaktiviert

werden.
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8.5 Code-Tabellen-Editor

Aligemein | FBF | Relais | BMZ S(hnius| Code-Tabellen-Editor }g Editor | Meldungsfilter
BMZ-Code Code Code Codetext Ebene nicht zur Historie
0 Feuer Feuer -
1 Storung Stérung
19 Abschaltung Abschaltung -
37 Technischer Alarm techn. Alarm ~
47 Voralarm Alarm (low)
5 Element/e 5 Element/e
Daten Ricksetzen freigeben Daten
Datensatz o Datensatz &n -
hinzufigen hinzufugen
° Datensatz ° Datensatz
entfernen entfernen
& Ubemehmen € Abbrechen

Abbildung 35: Prog4000 — Code-Tabellen-Editor (Beispiel)

In der Registerkarte CODE-TABELLEN EDITOR kénnen die anzuzeigenden Meldungstypen
(Codes) sowie die Zuordnung zwischen BMZ-Code, internem Code und der Anzeigeebene
festgelegt werden.

8.6 Text-Dialog-Editor

1]
Allgemein | FBF | Re\aisl BMZ Schnittstelle ‘ Code-Tab| Text_Dia]og_Editor |mgs|il(er

Code Typ Zentrale Gruppe Melder Bereich Text Zeile 1 Text Zeile 2 Text Zeile 3

0 Element/e 0 Element/e ausgewahit

Daten Anzeige Texte laden Datenverwaltung
Zentralenummer anzeigen
@ Dtensaz [ Tabelleninhalt
hinzufiigen Vomullen anzeigen zwischenspeichern
2/3 Text zZeile 1
Text Zeile 2
Meider + 1 Text Zeile 3

Selektivmodus aktiv Textdatei 6ffnen Bestehende Texte I8schen

o

@ Ubemehmen

€ Abbrechen

Abbildung 36: Prog4000 — Text-Dialog-Editor (Beispiel)

Falls die Meldungstexte nicht liber die Schnittstelle von der BMZ geliefert werden oder wenn
spezielle Einstellungen notig sind, konnen im Register TEXT-DIALOG EDITOR benutzer-
spezifische Texte hinterlegt werden. Dartiber hinaus ist auch ein Import/Export von Texten in
verschiedenen Formaten moglich.
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8.7 Schreiben der Konfiguration in das Gerat (Upload)

m Projekt - Prog4000 - o X
Start Gerdt  FEinstellungen  Hilfe
= (]
N " E | Q 5 @ 'O : i ) T ‘ LS
Auslesen | Erkennung Analysieren| Status W i it Aktuelle L £ ifung D Upload Texte
- - - Ereignisse prifen
Ringverhalten Kundendaten
< v ) Protokollierung
; ) Detail Ubersicht
E I Globale Ubersicht
2 r
ADP 1
:i ----------- ' i2 ! mmmm———————
; ADP4000 IEI ':HJ ADP4690- IRAS N sep :
' ' e i !
: : ; L. o Hid
i i ' Bl |
' i
E @ __ e @ |
uPC
] 3
- e ADP4000 0 gll:
J Device-ID: 1 s:cnznnmﬂzm
Abbildung 37: Prog4000 — Konfiguration schreiben (Beispiel)
. Kundendaten: [Device-ID 1]
Kundendaten Protokollierung
Geratevorbereitung '
h o - - Gerateinformation von Device-1D: 1 einlesen.
— - Geratemerkmale von Device-1D: 1 einlesen.
OO Geraetevorbereitung erfolgreich abgeschlossen
7
moff] Hom
n »

Abbildung 38: Prog4000 — Gerdtekonfiguration schreiben/Status

Markieren Sie das betreffende Gerat in der GLOBALEN UBERSICHT.

Durch die Aktivierung der Schaltfliche UPLOAD auf der Registerkarte RING wird der Vorgang
gestartet und in einem separaten Fenster angezeigt (Abbildung 38). Dieses wird nach Ab-
schluss des Vorgangs automatisch geschlossen.
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8.8 Projekt sichern

F;ﬂ Projekt - Prog4000

- o bed
= Zuletzt verwendet + i)
= Neu C . ]
“ . H fbad000-plus-zpa-zt.ifamproj 200M | peytsch
Ly ofnen
: DATECHNISCHE DOKUMENTATION \technische dokume... Ansicht Spva(he
H H fba4000-plus-zpa-zt_nr.ifamproj
:P DATECHNISCHE DOKUMENTATION technische dokume...
a Speichern unter Globale Ubersicht
™ Drucken »
B ecenden &) Aoeacee.1as

- &)

o (1] 2]

RAS

upPC

0 = 2 SIFAM

SICHERHEITSTECHNIK

Abbildung 40: Prog4000 — Projekt sichern (Beispiel)

Vorhandene Systemtopologien und darin vorgenommene Konfigurationen kénnen zur Siche-

rung auf einem PC oder auf einem externen Medium gespeichert (Menii HAUPTMENU | SPEI-
CHERN UNTER) und geéffnet (HAUPTMENU | OFFNEN) werden.
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9 Betrieb

9.1 Sicherheit
9.1.1 Datensicherheit

9.1.1.1 Zuséatzliche Dokumente

Als zusatzliche Dokumente werden im allgemeinen Dateien bezeichnet, die Ereignissen oder
Meldungen zugeordnet werden kdnnen. IRAS-SECURE nimmt diese Dateien in einem Hoch-
lade-Prozess entgegen und stellt sie allen Nutzern ungepriift und unverandert zur Verfligung.
Fiir den Inhalt der Dateien ist allein der hochladende Nutzer verantwortlich.

Auf dem System, auf dem die Dateien benutzt werden, sollte ein Virenscan-
ner mit aktueller Virendefinition vorhanden sein.

9.1.2 Sichere Netzwerkverbindung

Um eine sichere Kommunikation zwischen Ihrem Endgerat und IRAS-SECURE zu gewahrleis-
ten, sollte SSL/HTTPS verwendet werden.

% Siehe Kapitel 9.4.1.2 SSL/TLS konfigurieren.

9.2 Datennutzung

Beim IRAS-SECURE-Gefahrenmeldesystem handelt es sich um einen Webserver, der Nutzern
ein Interface fiir eine mobile App und eine Web-Oberflache bietet. Die Datenmenge kann je

nach Haufigkeit der Anwendung, Anzahl der Nutzer, Laufkarten, Projekten oder Geraten bei
mehreren Gigabyte pro Monat liegen.

Beispiel 1:
Nutzer/ | tagliche Nut- Polling In- geschatzte
Gerate zungszeit tervall Daten-
menge
2 8h 20 Tage 1 Ja 1s 2,304 GB
2 8h 20 Tage 1 Nein 1s 1,152 GB

Die Datenmenge ist abhangig von der GréRe und Anzahl der Laufkarten.

Die IP-Kamera wird Uiber IRAS-SECURE zu den gewahlten mobilen Geraten getunnelt.
Dadurch fallen die Daten des Streams an. Die jeweiligen Datenmengen sind abhangig von der
Bildqualitat und den Bildern pro Sekunde der Kamera. Jedes Gerat verursacht eine individu-
elle Datenmenge auf dem IRAS-Gefahrenmeldesystem.

Das Versenden von Push-Nachrichten und E-Mails beeinflusst ebenfalls die Datennutzung.

Die Nutzung mobiler Netzwerke kann u.U. hohe Kosten verursachen.
A Bitte prifen Sie lhre vertragliche Bedingung und vergleichen diese mit Ih-
rer monatlichen Nutzung des IRAS-Gefahrenmeldesystem.
(evtl. BA Modem?)
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Achten Sie bei der Auswahl Ihres Anbieters darauf, dass eine Datenver-
bindung auch dann noch maglich ist, wenn die inkludierte Volumen-
Grenze bereits erreicht/ tGberschritten ist. Dies garantiert Ihnen, auch bei
kurzzeitiger Bandbreitenbegrenzung (~32kBit/s), weiterhin Meldungen
des Systems zu erhalten.

Beispiel 2:

Die App ist auf 5 Geraten dauerhaft aktiv und im Vordergrund.

Nutzer/ tagliche Nut- | Nutzungs- Events Revision | Polling Inter- | geschatzte
Gerate zungszeit intervall je vall Datenmenge
Monat
50 24h 31 Tage 0 Nein 1s 26,78 GB
Beispiel 3:

Das Feuerwehrdrucksystem iiberwacht einen ) Drucker dauerhaft auf Stérungen.
Je Anfrage 6KB @ (kombiniert Up- und Downstream) im Intervall von 60 Sekunden (je nach
Firmwarestand) ergeben eine monatliche Datenmenge von 267,84MB (bei dlteren Systemen

535,68 MB).
Die geschatzten Datenmengen variieren je nach Nutzung des IRAS-Gefah-
renmeldesystem und kdnnen teilweise erheblich hoher liegen.

(2) Es werden 2KB/s je Nutzer angenommen.

(2) Es kann zu leichten Abweichungen je nach verwendetem Druckertyp kommen.

(3) Das Datenvolumen addiert sich fiir jeden weiteren Drucker dazu.

9.2.1 Methoden zur Reduzierung der Datenmenge

e Anzahl der ge6ffneten und aktiven Apps reduzieren.
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9.3 IRAS-Website

Die IRAS-Website ist das grundlegende Konfigurations-, Anzeige- und Bedienelement des
IRAS-SECURE-Gefahrenmeldesystems. Hier werden vorliegende Meldungen und mit den je-
weiligen Meldepunkten/Meldergruppen verbundene Informationen/Dokumente fiir z.B. Erst-
einsatzkrafte wie Feuerwehren angezeigt/bereitgestellt. Dartber hinaus kann die Konfigura-
tion des Gefahrenmeldesystems und dessen Komponenten, die Festlegung von Ubertra-
gungsoptionen von Meldungen sowie die Wartung und die Verwaltung von IRAS-SECURE
durchgefiihrt bzw. unterstitzt werden.

9.3.1 Anmeldung

Fir die Anmeldung an der IRAS-Website muss IRAS-SECURE mit dem Betreiber-eigenen Netz-
werk/PC verbunden sein.

Rufen Sie die IRAS-Website unter der vergebenen IP-Adresse auf. = Es erscheint die Login-
Oberflache (Abbildung 41).

r )

Login

& SICHERHEITSPRUFUNG

Username: Aufgrund mehrerer fehlgeschlagener
Anmeldeversuche ist eine Sicherheitspriifung
erforderlich. Bitte geben Sie den angezeigten Code

Passwort:

O

H T 4 3 ¢c 6

[ D Passwort nach Login andern J

Passwort vergessen? Mit Recovery Code zuriicksetzen

Sicherheitscode eingeben:

Privacy Policy

_ _J

Abbildung 41: IRAS-Website — Login Abbildung 42: IRAS-Website — Login/Sicherheit

Geben Sie lhre Anmeldedaten (Benutzername und Passwort) ein und bestatigen Sie
(ANMELDEN).
Nach einer erfolgreichen Anmeldung erscheint die Hauptseite der IRAS-Website, das DASH-
BOARD (Abbildung 49).
Auf der Login-Oberflache haben Sie dartber hinaus die Mdéglichkeit, die Sprache der Website
anzupassen (Deutsch/Englisch) und das bestehende Passwort nach ausgefiihrtem Login zu
andern.
Nach dreimaliger Falscheingabe der Zugangsdaten erfolgt eine Sicherheits-
prifung (Abbildung 42), bei der ein Sicherheitscode durch Eingabe bestatigt
werden muss. Hierdurch wird sichergestellt, dass kein unberechtigter, auto-

matisierter Zugriff erfolgt. Die Eingabe dient der Bestatigung eines mensch-
lichen Anwenders.
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9.3.1.1 Erstanmeldung

Rufen Sie die IRAS-Website unter der in den Lieferinformationen (auf der Innenseite der Ge-
hausetir) vermerkten IP-Adresse auf.
Die Daten fir die erstmalige Anmeldung Benutzername und (einmaliges) Passwort finden Sie
ebenfalls in den Lieferinformationen.

%" Siehe Kapitel 18.1.1 IRAS-SECURE (System) — Lieferinformationen.

Dcsnort Sndern y Im Rahmen der Erstanmeldung erscheint

e Pt Snd e o et o e nach korrekter Eingabe der Anmeldedaten
und deren Bestatigung die Aufforderung
zur Anderung des Passworts.
Vergeben Sie ein neues, sicheres Passwort
(mindestens 4 Zeichen).
Bestatigen Sie die Eingabe abschlieflend
(PASSWORT ANDERN).

Altes Passwort

Neues Passwort

Jes Passwort eingeber

Neues Passwort bestétigen

.ues Passwort wiederholer

Anbrechen

Abbildung 43: IRAS-Website — Passwort éndern
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9.3.2 Logout/automatische Abmeldung
9.3.2.1 Logout

Sie kdnnen sich von der Website abmelden, indem Sie die Schaltflache BENUTZER ABMEL-
DEN am rechten Rand der Menlizeile betatigen.

% Siehe Kapitel 9.3.4 Dashboard.
9.3.2.2 Automatische Abmeldung

Beachten Sie, dass die IRAS-Website nach 5 Minuten der Inaktivitat aus Si-
cherheitsgriinden automatisch abgemeldet wird.

Fiir eine Fortsetzung der Arbeit ist dann eine Neuanmeldung erforderlich.
Kurz vor Ablauf des Zeitfensters erscheint jedoch am unteren Rand der ak-
tuellen Seite die Aufforderung zur Verlangerung der Sitzung.

@ Sitzung lauft ab

Ihre Sitzung wird in Kurze automatisch beendet.

SSL WURDE ERFOLGREICH BESTATIGT.

Verbleibende Zeit: 1 Minute 32 Sekunden

Sitzung verlangern

Abbildung 44: IRAS-Website — Sitzung verléngern
9.3.3 Systemzugang sichern

Zur Sicherung des Systemzugangs und zur Berechtigung zum Ausfiihren ausgewahlter Funkti-
onen stehen drei Optionen zur Verfliigung:

e Passwort,
e Zwei-Faktor-Authentifizierung,
e (Pin fur Funktionstasten im Rahmen der Erweiterung IRAS-CONTROL).

& SETUP
4
Setup Passwort/PIN
Konfigurieren Zugang

Abbildung 45: IRAS-Website — Dashboard/Passwort, Pin
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1. Wahlen Sie auf dem Dashboard, im Funktionsfeld SETUP die Option PASSWORT/PIN. >
Die Konfigurationsoberflache zur Auswahl von Sicherheitsoption wird geoffnet (Abbil-
dung 46).

Passwort dndern X

Sie kénnen hier Ihr Passwort dndern oder das Fenster einfach schlieBen

Altes Passwort
o Altes Passwort eingeben
Neues Passwort
Neues Passwort eingeben

Mindestens 4 Zeichen

Neues Passwort bestitigen

Neues Passwort wiederholer

Abbrechen Passwort andern

IEI PIN fuer Ereignistasten

Dieser Bereich ist getrennt vom Passwortwechsel. PIN ist 6-stellig und wird fuer PIN-geschuetzte
Ereignistasten genutzt

Aktuelle PIN
828109
) Zwei-Faktor-Authentifizierung (TOTP) NICHT AKTIVIERT

Schiitzen Sie |hr Konto mit einem zusétzlichen Sicherheitscode aus einer Authenticator-App (z.B.
Google Authenticator, Microsoft Authenticator, Authy)

TOTP einrichten

Abbildung 46: IRAS-Website — Passwort/Pin dndern
9.3.3.1 Passwort vergeben/andern

Zur Vergabe/Anderung eines Passworts zum Systemzugang (IRAS-Website) geben Sie im Be-
reich PASSWORT ANDERN (1) das alte Passwort ein. Bestimmen Sie ein neues (mind. 4 Zei-
chen) und bestatigen Sie.

QQ Zur Erstanmeldung siehe Kapitel 9.3.1.1 Erstanmeldung.
9.3.3.2 Zwei-Faktor-Authentifizierung einrichten

Die 2-Faktor-Authentifizierung ist als zusatzliche Sicherung eines Benutzerkontos oder als Vo-
raussetzung zur Ausfiihrung bestimmter Systemfunktionen (z.B. Werksreset), moglich/notig.
Der Systemadministrator kann fiir einen Benutzer auch eine entsprechende Pflicht zur Nut-
zung dieser Methode festlegen.

Voraussetzung:
Auf einem zweiten Gerat (z.B. Smartphone, PC) muss eine Authenticator-App eingerichtet

sein. Wahlen Sie hierfir eines der verfliigbaren Angebote (z. B. Microsoft Authenticator).
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1. Wahlen Sie im Bereich ZWEI-FAKTOR-AUTHENTIFIZIERUNG (TOTP) die Schaltflaiche TOTP

EINRICHTEN. (Abbildung 46 (3) - Die Konfigurationsoberflache wird geoffnet.

& Zwei-Faktor-Authentifizierung (TOTP)

Google Authenticator, Microsoft Authenticator, Authy).

NICHT AKTIVIERT

Schiitzen Sie lhr Konto mit einem zusatzlichen Sicherheitscode aus einer Authenticator-App (z.B.

p

Schritt 1: QR-Code scannen

Scannen Sie diesen QR-Code mit lhrer Authenticator-App

Manueller Code:

RMQHNCNO3UOBVFOY

Schritt 2: Code bestitigen

6-stelliger Code aus der App:

0oL 0OOO

\

Abbrechen

L

Abbildung 47: IRAS-Website — TOTP einrichten (Beispiel)

2. Starten Sie die App und scannen Sie den enthaltenen QR-Code oder geben Sie den ma-
nuellen Code in der App ein. - Die Authenticator-App generiert einen (Verkniipfungs-)

Code.

3. Geben Sie den Code ein und bestatigen Sie (AKTIVIEREN) (Abbildung 47). - Die 2-Fak-

tor-Authentifizierung ist eingerichtet. Der Aktivierungsstatus wird geandert.

9.3.3.3 Pin fir Funktionstasten festlegen

Fiir die Bedienung und Konfiguration von Funktionstasten kann eine PIN zur Autorisierung
festgelegt werden. Deren Anwendung muss dann fir die Bedienung der jeweiligen Ereignis-

taste aktiviert werden.
% Siehe Kapitel 4.7 Systemerweiterungen.

Im Bereich PIN FUR FUNKTIONSTASTEN (Abbildung 46 (2) wird bereits eine aktuell giiltige PIN

fir alle Funktionstasten angezeigt.

Sie haben die Méglichkeit, eine neue PIN festzulegen (PIN NEU WURFELN).
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) PIN fuer Ereignistasten
Dieser Bereich ist getrennt vom Passwortwechsel. PIN ist 6-stellig und wird fuer PIN-geschuetzte

Ereignistasten genutzt.

Aktuelle PIN

618685

PIN neu wuerfeln PIN anzeigen

PIN erfolgreich neu erstellt

Abbildung 48: IRAS-Website — Pin/Funktionstasten festlegen (Beispiel)

9.3.3.4 Recovery Codes

70|177



Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

9.3.4 Dashboard

Das Dashboard (Abbildung 49) enthilt in einer Ubersicht alle grundlegenden System-Infor-
mationen (z.B. anstehende Meldungen, Informationen zu Meldepunkten, Ereignisstatistiken,
Systemstatus).

Es wird durch eine Meniizeile (3) und spezifische Funktionsfelder (4-12) strukturiert.

Von hier aus kdnnen alle weiteren Funktionen/Unterseiten der Website angesteuert werden.

Das Dashboard kann von jeder beliebigen Unterseite aus durch einen Klick auf das IFAM-
SYMBOL (1) angezeigt werden.

Dashboard  Ubersicht  Ebenen ¥ Historie  Befricbsbuch  Export Dateien  Setup
4. 3 aktive Events - Klicken fiir Details

Abbildung 49: IRAS-Website — Dashboard (Beispiel)

Ifam Symbol (= Startseite/Dashboard)

Statuszeile — Ereignis-Status

Menizeile — Ansteuerung Funktionsbereiche/Abmeldung, Netzwerkstatus

Aktuell anstehende Meldungen — aktuelle Meldungen

Statistiken — Ubersicht der Ereignisse und Meldepunkte

Ubersicht — Darstellung aller in der GMA vorhandenen Gruppen und Meldepunkte
Historie — Darstellung (ausgewahlter) vergangener Ereignisse

Betriebsbuch — Ubersicht (ausgewahlter) vorhandener Eintrige

Features — Uberblick iiber aktuell verwendete und empfohlenen IRAS-Features
Support und Feedback — Kontakt zum Kundendienst

Setup/PIN — Einrichten von Zugangssicherungen

Systemstatus — Informationen zum Status ausgewahlter Komponenten/Funktionen

O 00 N O Ul B WN -

[E
o

(S
N
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9.3.4.1 Funktionsfelder
9.3.4.1.1 Ereignis-Status

Die Status-Zeile (2) zeigt das Vorliegen/Nicht-Vorliegen von Ereignis-Meldungen an:

GRUN Es liegen keine Meldungen vor.

(Abbildung 50)

ROT/GELB/BLAU ... Es liegen Meldungen fir eine/mehrere der definierten Ebenen
(Abbildung 51) Vor.

Liegen Meldungen von mehreren Ebenen vor, zeigt die Status-
Zeile die Anzahl der Meldungen der Ebene mit der aktuell je-
weils héchsten Prioritdt an: (1.) Feuer 2.) Storung 3.) Abschal-
tung 4.) Sonstige (Beispiel).

¥ System Status: OK Alle Systeme funktionieren normal

Abbildung 50: IRAS-Website — Dashboard/Statuszeile, keine Meldung

A 2 aktive Events - Klicken fiir Details

Abbildung 51: IRAS-Website — Dashboard/Statuszeile, Meldungen (Beispiel)

Durch einfachen Klick auf die STATUS-Zeile oder eine der Meldungsebenen (AKTUELL ANSTE-

HENDE MELDUNGEN), gelangt der Nutzer zu einer Ubersicht der Ereignis-Meldungen der je-
weils angezeigten Ebene.

9.3.4.1.2 Aktuell anstehenden Meldungen

4 AKTUELL ANSTEHENDE MELDUNGEN Live
- 1 0 o
@ Feuer Melder 1-1/1 (1)

Stdrung - IRAS-Secure-System

Sync: 17:32:30

Abbildung 52: IRAS-Website — aktuelle Meldungen (Beispiel)

Im Funktionsfeld AKTUELL ANSTEHENDE MELDUNGEN wird der Meldungsstatus der Gefah-
renmeldeanlage angezeigt. In einer Ubersicht werden alle definierten Meldungsebenen (z.B.
Feuer, Storung, Abschaltung) und ggf. vorliegende Meldungen dargestellt.

Eine tabellarische Ubersicht enthilt Informationen zur Stérungsebene und die betreffenden
Melder-Gruppen/Meldepunkte.

Durch einen Klick auf die Meldungsebene &ffnet sich eine Ubersicht aller hierfiir vorliegen-
den Meldungen; ein Klick auf eine einzelne Meldung in der tabellarischen Ubersicht 6ffnet
die Details-Ubersicht des jeweiligen Meldepunktes.

% Siehe hierzu auch Kapitel 9.5 Anwendung (Ereignisfall).
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9.3.4.1.3 Statistiken

3 STATISTIKEN

EREIGNISSE / MONAT wmooom @@ m o < " MELDEPUNKTE 2384 »

3.745 Ereignisse LAUFKARTEN DOKUMENTE KAMERAS

Jan 2026 - Jun 2026 - letzte 6 Monate

1151 1192
-y - -
922
7% <1% <1%
306
160
14 - 156 7 6
Meldepunkte mit Laufikarte Meidepunkte mit Dokument Meldepunkte mit Kamera
Jan Feb Mir Apr Mai Jun

Abbildung 53: IRAS-Website — Statistiken/Ubersicht

Das Funktionsfeld STATISTIKEN bietet einen zusammenfassenden Uberblick aller stattgefun-
denen Ereignisse. Die Darstellung kann zeitlich variabel strukturiert werden (1/3/6/12 Mo-
nate).

Durch Klick auf einen dargestellten Zeitrahmen (z.B. Monat Juli) wird die entsprechende His-
torie mit Meldungsdetails angezeigt (Abbildung 54).

Doshbosrd  Obersicht  Ebenen ¥ Historie  Betiiebsbuch  Export Dotefen  Setup ) unknomn [ a——
£ 1aktive Events - Klicken fiir Details
Historie
1192 Treffer - Seite 1von 24 0 - 50 Entagersete
Ale alle rsignisso
Status Ereigris Datum Objekt Text
o) e 29.05.2020 = s K kation 2ur BMZ gestort
® Feuer 20052025 M5 I¥Testereignis!l! durch -> admin
®© Feuer 28.05.2026 ™ Testereignis gelBsent™ durch -» admin
® Feuer 2905202 ™ ITestereignis!! durch -> admin
®© Feuer B ™5 ITestereiqnis gelBschtt! durch > admin
® Feuer 28052028 ™S !Testereignis!! durch -> adin
®© Feuer R0 2 24ME i Testareignis deakiiviert: Feuer21! durch -> admin
[©] Feuer 28052028 4 Testereignis akiviert: Feuer21ll durch - ads

Abbildung 54: IRAS-Website — Statistiken, Meldungs-Historie (Beispiel)

Die Historie kann in den Formaten PDF und CSV exportiert werden.
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9.3.4.1.4 Ubersicht

88 UBERSICHT

GRUPPEN MELDEPUNKTE

575 1809
9

® Belegt 2.384 @ Verfugbar 147.616

Limit-Auslastung: 2.384 / 150.000

Abbildung 55: IRAS-Website — Ubersicht

Das Funktionsfeld UBERSICHT informiert tiber die Zahl der vorhandenen Meldergruppen und
Meldepunkte des Gefahrenmeldesystems und der Anzahl der hinterlegten/verknipften Do-
kumente.

Durch einfachen Klick auf die Funktionsebene &ffnet sich eine Ubersicht der vorhandenen
Meldepunkte und die damit verknlpften Informationsmedien (Laufkarten, zusatzlich Doku-
mente, Kameras).

9.3.4.1.5 Historie

® HISTORIE

Feuer - 3-4M5

Testereignis deaktiviert: Feuer2!!! durch -> admin - 2026-06-16 10....

Feuer - 3-4M5

IIITestereignis aktiviert: Feuer2!!! durch -> admin - 2026-06-16 10:28....

Feuer - 3-4M5

Testereignis deaktiviert: Feuer2!!! durch -> admin - 2026-06-16 09....

Feuer - 3-4M5

INTestereignis aktiviert: Feuer2!!! durch -> admin - 2026-06-16 09:47-...

Abbildung 56: IRAS-Website — Historie/Ubersicht

Das Funktionsfeld HISTORIE zeigt eine Liste der Ereignisse der letzten Tage an.
Durch einfachen Klick auf die Funktionsebene &ffnet sich eine Ubersicht aller gespeicherten
Ereignismeldungen (Abbildung 57).
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SIFAM

Abbildung 57: IRAS-Website — Historie/Beispiel

Die Eintrage kdnnen, je nach Bedarf, strukturiert angezeigt werden: Meldungsstatus (kom-
mend/gehend), Ereignistyp/-ebene, Meldeobjekte, Zeitraum.
Die angezeigten Ereignisse kdnnen in den Formaten PDF/CSV exportiert werden.

9.3.4.1.6 Betriebsbuch

(0 BETRIEBSBUCH

BMZ2-G3-M4

06.07.2026 08:47:00 - admin

G1-M2

06.07.2026 06:47:00 - admin

. Abschaltung zur Wartung

06.07.2026 08:44:17 - admin

Abschaltung zur Wartung
06.07.2026 06:18:59 - admin

Abbildung 58: IRAS-Website — Betriebsbuch/Ubersicht (Beispiel)

Im Funktionsfeld BETRIEBSBUCH werden die vom Errichter, Betreiber oder Instandhalter vor-
genommenen Eintragungen zu bestimmten Ereignissen angezeigt (z.B. Wartung, Stérung, Ab-
schaltung).

Das Feature IRAS-SECURE-Betriebsbuch ist eine Erweiterungsoption fir IRAS-SECURE und da-
her standardmafig nicht installiert.

% Siehe Kapitel 4.7 Systemerweiterungen.

Wurde die Option nicht integriert, werden an dieser Stelle exemplarische Eintrage zur De-
monstration angezeigt.

Bei aktivierter Option &ffnet sich durch einfachen Klick auf die Funktionsebene eine Uber-
sicht aller vorhandenen Eintrage (Abbildung 59).
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Betriebsbuch
Dok

Abkirzungen:
E—Brundmelcung - s -Sibrung « .rhhscwa\lmg + (W - Wiedsreinschaitung - (B} - Unetai - [l - sabotage - BVE rbruch + i) - Information

Betriebsbuch Eintrige

Eintrége 1083-1187 von 1167 (Seite 1 von 12) - 2 3 4 s 8 7

Abbildung 59: IRAS-Website — Betriebsbuch/Liste (Beispiel)

Die vorhandenen Eintrage kdnnen nach verschiedenen Kriterien (z.B. Erstellungs-Datum, Er-
eignistyp, BMZ) strukturiert bzw. angezeigt werden.
Der Export als PDF/CSV ist moglich.

9.3.4.1.7 Features

# FEATURES

Systemstéarke: 7 von 8 Features aktiv

% EMPFOHLENE FEATURES

¥r Wartungsbereich Mehr erfahren >
¥r E-Mail-Client Mehr erfahren »
Feature-Ubersicht >

Abbildung 60: IRAS-Website — Features

Das Funktionsfeld FEATURES beinhaltet eine Ubersicht aktuell vorhandener/installierter Fea-
tures von IRAS-SECURE.
Durch einfachen Klick auf die Funktionsebene 6ffnet sich eine Ubersicht der genutzten Fea-

tures, wichtiger Kernfeatures, empfohlener Optionen und einer kurzen Beschreibung (Abbil-
dung 61).
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<IEAM
'v.'u_:‘ | Dashboard  Ubersicht  Ebenen ¥ Historic  Betriebsbuch  ExportDateien  Setup &l onkmemn @) [ admin abmelden

A 3 aktive Events - Klicken fiir Details Winitine Bvorce @ 3 Saoung 1 Abmebbng SEgw

4, Systemstirke: 8 von 14 Features aktiv

stem bringt bereits visle relevante Funktianen mit und bietet eine solide Basis fir cen weiteren Ausbau

o Ausstattungsgead

BESONDERS STARK IN

57%

Feature-Daten aktualisieren

Bewieh  Konnektivitast

Wichtigste Kernfeatures

Die-vier wichtigsten Funktionen des Systems auf einen Bick

Betriebsbuch  au Mobile  ax
] 2

Dokumentiert Be

Zum Shop
Zum Shop

Connect Laufkarten
o . = . .......
Erwei M abgestufte Fernzugrifis- und Abgestuftes Feature Pakel mil klar getrennten Ausbaustufen,

2 Laufiarten 500
2um shop kv Ermetor s Loufiaten-Hantingent foes groesserePcjekie uf 511

Empfohlene Erweiterungen

Diese Features erweitern Ihr System und sind ein sinnwvoller nachster schritt

o IRAS Display m o IRAS Display Lite m
rwieitert dic onen im teine kompal

nte fuer mehr Sichtbarkeit an

Zum Shep Zum shop
WARUM DAS PASST WARUM DAS PASST
Kompletter Feature-Katalog
Kompakte Obersicht aller verfagharen Features, gruppiert nach Kategorie und aktuellem Status.
Alle Features anzeigen By

Abbildung 61: IRAS-Website - Features/Ubersicht

Die IRAS-Website analysiert die Struktur des aktuell installierten Systems und stellt diese u.a.
als Ausstattungsgrad (1) und als Liste bereits vorhandener/aktiver Kernfeatures (2) und emp-
fohlener Erweiterungsoptionen (3) dar.

Ein Katalog aller aktuell méglichen Features (4) ermdglicht den Uberblick tiber das vollstin-
dige IRAS-SECURE-Gefahrenmeldesystem und die Struktur lhres Systems.

Aus den dargestellten Ubersichten heraus kdnnen gewiinschte Features/Optionen durch eine
Weiterleitung an den Produktbereich der IFAM-Website direkt bestellt werden.
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9.3.4.1.8 Support und Feedback

) SUPPORT & FEEDBACK

Fragen, Wiinsche oder Probleme? Wir freuen uns tber jede
Rickmeldung.

Feedback 6ffnen >

Abbildung 62: IRAS-Website — Support/Feedback

Das Funktionsfeld SUPPORT &

[ SUPPORT & FEEDBACK n FEEDBACK ermogllcht den Eintrag
und das direkte Versenden von
Rickmeldungen zu IRAS-SECURE.

Online-Dokumentationen v Durch einfachen Klick 6ffnet sich
ein Eingabeformular (Abbildung
e 63). Hier kdnnen u.a. Anfragen an
Haben Sie Winsche, Verbesserungsvorschldge, Bugs oder Fehler entdeckt oder . .
benstigen Sie Unterstitzung? Teilen Sie uns lhre Gedanken mit. den Ifa m'KUndendlenSt elnSChI.
ggf. vorhandener Diagnosedaten
Diagnosedaten mitsenden (System-Informationen fiir besseren u bermittelt we rden .
Support)

Ihr Kontakt *

Fu ma, E-Mail oder Telefonnummer
Bitte Firma, E-Mail oder Telefonnummer angeben, damit wir Riickfragen stellen kénnen
Ihre Nachricht *

Beschreiben Sie Ihr Anliegen..

Mindestens 10 Zeichen

Abbrechen

Abbildung 63: IRAS-Website — Support/Feedback, Formular
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9.3.4.19 Setup

& SETUP

&

Setup Passwort/PIN

Konfigurieren Zugang

Abbildung 64: IRAS-Website — Setup

Das Funktionsfeld SETUP ermdglicht den Zugang zum SETUP-Bereich, in dem die Konfigura-
tion/Verwaltung der Meldepunkte und der vorhandenen Medien vorgenommen wird.
Darliber hinaus kann auf den Bereich zur Einrichtung von Zugangs- und Bediensicherungen
(PIN, Passwort, 3-Faktor-Authentifizierung) zugegriffen werden (PASSWORT/PIN).

9.3.4.1.10 System-Status

) SYSTEMSTATUS "
A- VERLAUF Ar VERLAUF a =
@:} (] PUSH-GERAETE MOBILFUNK
cpu RAM 19 Keine Verbindung
6.3% 1 1.0% Registrierte Geraete unknown - unknown
- -—
Load: 0.42 / 4 Kerne 845.8 MB / 7.5 GB
< e | >

Abbildung 65: IRAS-Website — Systemstatus/Ubersicht

J SYSTEMSTATUS

RAM-

CPU-Last Auslastung x

CPU-Last: @ 7.0% - Min 6.2% - Max 7.6% - 148 Messwerte - 2 h o 2n  12n T4

Abbildung 66: IRAS-Website — Systemstatus/Beispiel
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Das Funktionsfeld SYSTEMSTATUS enthalt Informationen zum Status des Gefahrenmeldesys-
tems sowie ausgewadhlter Komponenten und Prozesse, z.B. Auslastung von Arbeitsspeicher
und Prozessor, vorhandene Mobilfunk-Verbindung, durchgefiihrte Systemsicherungen und
belegter/freier Speicher (Abbildung 65).

Fiir die Komponenten RAM und CPU kann zudem eine Historie der Last bzw. Auslastung an-
gezeigt werden (VERLAUF), die zeitlich strukturiert dargestellt werden kénnen (0,5/2/12
Stunden; 7 Tage) (Abbildung 66).
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9.4 Konfiguration

Fir den Betrieb/die Bedienung von IRAS-SECURE missen grundlegende Konfigurationen/Ein-
stellungen vorgenommen werden:

Netzwerkverbindung,

BMZ-Einstellungen,

Systemzeit,

Gruppen,

Benutzer,

Code-Tabelle,

Meldungsebenen,

Bedienung,

Medien (Laufkarten, zusatzliche Dokumente, Kameras),
Meldepunkte,

Funktionstasten (optional),

e Benachrichtigungen/Ausgabeoptionen (E-Mail, SMS, Drucker)
e |IRAS-SECURE-App.

9.4.1 Netzwerkverbindung
9.4.1.1 Ethernet

<IEAN

Abbildung 67: IRAS-Website — Ethernet/LAN-Schnittstelle
Das IRAS-Gefahrenmeldesystem besitzt zwei getrennte Netzwerkschnittstellen (LAN1/LAN2).

LAN2

Die Schnittstelle verfiigt Giber einen integrierten DHCP Server, der angeschlossenen Geraten
dynamische IP-Adressen zuweist. Dadurch kann iber diese Schnittstelle die Inbetriebnahme
des IRAS-SECURE-Gefahrenmeldesystem erfolgen.

LAN1 stellt eine konfigurierbare Netzwerkschnittstelle dar, die je nach Bedarf oder Anforde-
rung Uber die IRAS-SECURE-Website parametriert werden kann.

Die korrekten Werte fiir diese Parameter erfragen Sie bitte bei lhrem zustandigen Systemad-
ministrator.
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Flr die automatische Vergabe einer Netzwerkadresse haben Sie dartiber hinaus, die Moglich-
keit, das DHCP-Protokoll zu aktivieren.

Folgende Netzwerkparameter kdnnen eingestellt werden:
e |P-Adresse,
e Subnetzmaske,
e Gateway-Adresse,
e Umschaltung zwischen DHCP und statischer IP-Adresse.

Der DNS-Server-Adresse ist fiir die Schnittstelle LAN1 und LAN2 gleich.
Fir die Konfiguration des Systems muissen sich der PC und das IRAS-SECURE-Gefahrenmelde-
system im gleichen physikalischen Netzwerk befinden.

LAN1

Im Auslieferungszustand wird die Netzwerkschnittstelle mit der festen IP-Adresse
192.168.254.1 konfiguriert und befindet sich im Subnetz 255.255.255.0. Diese kann fiir den
spateren Betrieb nicht verandert werden.

Die Eigenschaften sind nicht parametrierbar.

Damit der PC auf das IRAS-SECURE-Gefahrenmeldesystem zugreifen
kann, muss er sich im gleichen Subnetz befinden

1. Zur Konfiguration der Ethernet-Verbindung wahlen Sie in der Menlizeile den Eintrag
SETUP. - Der Setup-Bereich wird gedffnet.

2. Wabhlen Sie in der Menilizeile den Eintrag SYSTEM.

3. Wahlen Sie unter VERBINDUNG die Option ETHERNET.

9.4.1.2 SSL/TLS konfigurieren

Abbildung 68: IRAS-Website — SSL

Das Menu SSL dient dem Einstellen/Aktivieren einer sicheren Verbindung zum IRAS-SECURE-
Gefahrenmeldesystem. Dies gilt fiir die Kommunikation Giber den Webserver des IRAS-
SECURE sowohl vom Browser eines PC/Laptop als auch von einem mobilen Gerét (Tablet,
Smartphone).
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1. Zur Konfiguration der Ethernet-Verbindung wahlen Sie in der Menlizeile den Eintrag
SETUP. = Der Setup-Bereich wird gedffnet.
2. Wahlen Sie in der Menlzeile den Eintrag SYSTEM.
Wahlen Sie unter VERBINDUNG die Option SSL.
4. Laden die benotigten Dateien hoch:
- Zertifikat (*.crt/*.pem),
- Keyfile (*.key),
- CA (*.pem) — offentlicher Schlissel
5. Speichern Sie (SSL/CA SPEICHERN)

w

- Es wird die Aktivierungsseite angezeigt.

o Bestitigen Sie die Aktivierung innerhalb von 5
Minuten.
SSL wurde aktiviert Nach der Bestatigung werden Sie von IRAS-
Bitte prilfen Sie alle Verbindungen und bestatigen Sie die Website abgemeldet. Melden Sie sich erneut
Einstellung. Ohne Bestatigung wird SSL nach Ablauf der Zeit an.

automatisch zuriickgesetzt

Bei nicht erfolgter Bestatigung wird SSL/TLS
wieder deaktiviert.
04:59 (SSL WURDE ERFOLGREICH BESTATIGT.)?

e

VERBLEIBENDE ZEIT

Abbildung 69: IRAS-Website — SSL/aktiv
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9.4.2 GMZ-Einstellungen

1. Zur Konfiguration der GMZ-Einstellungen wahlen Sie in der Menlizeile den Eintrag SETUP.

- Der Setup-Bereich wird gedffnet.
2. Wahlen Sie in der Menlzeile den Eintrag SYSTEM.
3. Wahlen Sie die Option GMZ-EINSTELLUNGEN.

<IEAN
V*J_j A I Allgemein Dokumente Codetabelle Ebenen Sicherung System Ereignis Tasten SmartMap -

Geriteadresse & Interface Protokoll
Allgemein

sep
Interface Protokoll
ION st oul diesem Ger@t cesktiviest. Frfaheen Sie mehr darliber im Features Bereich, Features Bereich &ffnen

PR —— Einstellungen fir die Erkundenzeit der Anlage

Die Erkundenzeit kann sewoh! in der App als auch Uber IRAS-Display angezeigt werden

Verbindung Ausgeldst werden kann die Erkundenzert, durch das erste Feuer oder anhand eines ausqewahlten Events,

IRAS Display
E-Mail

SMS

alle Einstellungen gespeichert

Systeminformation

Feuer Melder 1-1/1 Feuer Melder 1-1/1

Stérung IRAS-Secure-System Slirung IRAS-Secure-System

Abbildung 70: IRAS-Website — BMZ-Einstellungen
9.4.2.1 Gerateadresse und Protokoll

Auf der IRAS-Website konnen Konfigurationen der Schnittstelle zum Gerat, an dem IRAS-
Secure angeschaltet wurde (z.B. ADP4000) und die Protokoll-Spezifikation vorgenommen

werden. % Siehe Kapitel 8 Konfiguration (GMA/Prog4000).

Die Gerateadresse (logische Adresse des IRAS-SECURE-Gefahrenmeldesystems) kann bei der
Verwendung mit ADP4000 vergeben werden. Sie sollte im angeschlossenen Ring eindeutig
sein. Damit kdnnen Meldungen, die z.B. durch das Drucksystem erzeugt werden, eindeutig
IRAS-SECURE zugeordnet werden.

Werden Anderungen am Aufbau des dualen Rings (Peripherie-Konfigura-
tion) vorgenommen, aus denen sich neue Gerateadressen ergeben, muss
dies im IRAS entsprechend aktualisiert werden.
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9.4.2.2 Erkundenzeit (optional)

Die Erkundenzeit dient dazu, beim Auftreten des ersten Feuers, vor Ort befindlichen Kraften
des Betreibers einen Zeitraum zu gewahrleiste, bevor tatsachlich die Meldung an die Feuer-
wehr ausgeldst wird.

Eine entsprechende Zeit kann im IRAS-SECURE-Gefahrenmeldesystem hinterlegt werden.
Ohne weitere Einstellungen wird die Erkundenzeit automatisch mit dem ersten Feuer der
GMZ gestartet.

Diese wird in der Folge in der IRAS-APP als auch auf allen registrierten IRAS-Display ange-
zeigt.

Alternativ dazu kann die Erkundenzeit auch mit einem spezifischen Event gestartet werden.
Dazu muss der gewiinschte Event durch die GMZ (ibertragen werden.

Die Anzeige der abgelaufenen Erkundenzeit, bleibt in der App und im
IRAS-Display (optional) solange bestehen, bis alle Ereignisse zuriickge-
setzt wurden.

Wenn viele Ereignisse aktiv sind, kann die Auflistung aller Meldungen im
Auswahlfenster mit einer gewissen Verzogerung erfolgen

9.4.3 Systemzeit einstellen

Im IRAS-SECURE-Gefahrenmeldesystem kann bei Bedarf die jeweils aktuelle Zeitzone einge-
stellt werden. Diese Angabe hat direkten Einfluss auf alle Ereignisse, die innerhalb des Gefah-
renmeldesystem gespeichert sind.

Aligemein  Dokumente  Codetabelle  Ebenen  Sicherung

System

Ereignis Tasten  SmartMap

1P-Kamera
@ Zeitzone einstellen GMT+
A3 =0 Zeitzone auswhlen (tippen zum Suchen)

Europe/Beriin

time.goaglecom

ktuelie Zeitzone ist Europe/Berlin

Abbildung 71: IRAS-Website — Systemzeit einstellen

1. Wahlen Sie in der Meniizeile die Schaltflache SETUP.
- Die Benutzeroberflache zur Systemverwaltung wird geoffnet.

2. Wabhlen Sie in der Menlizeile am oberen Rand die Schaltflaiche ALLGEMEIN.
—> Die Benutzeroberfldache zur Verwaltung von IP-Kameras und weiterer Optionen wird
geoffnet.

3. Wahlen Sie unter Optionen den Eintrag ZEIT, wahlen Sie die entsprechende ZEITZONE
und fligen Sie ggf. den gewiinschten ZEITSERVER ein. Ubernehmen Sie die Angaben.
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9.4.4 Ebenen definieren

Zur Klassifizierung von Meldungstypen kdnnen spezifische (Meldungs-)EBENEN und damit
verbundene Anzeige-Prioritdten definiert werden.

Im Auslieferungszustand sind bereits Standard-Ebenen angelegt, die in ihrer Prioritat nicht
verandert und nicht entfernt werden kdnnen: 1.) Feuer 2.) Storung 3.) Abschaltung.

Diesen Definitionen kénnen weitere Betreiber-eigene Ebenen hinzugefiigt und aktiviert/de-
aktiviert werden.

Flr jede Ebene kann eine individuelle Farbkennzeichnung festgelegt werden, die auf dem
Dashboard angezeigt und im Meldungsfall entsprechend der vergebenen Kennung (ID) priori-
siert dargestellt werden.

% Siehe Kapitel 9.3.4 Dashboard.

1. Wahlen Sie in der Menlizeile den Eintrag SETUP.
- Die Benutzeroberflache SETUP-Bereich wird gedffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflaiche Ebenen.
- Die Benutzeroberflache zur Definition der Ebenen 6ffnet sich.

Abbildung 72: IRAS-Website — Ebenen (Beispiel)
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9.4.5 Code-Tabelle

Mit der Codetabelle knnen Codes der Meldungstypen der GMZ verschiedenen Ebenen zu-
gewiesen werden. Damit ist eine Sortierung der einzelnen Meldungen moglich.

1. Wahlen Sie in der Menlizeile die Schaltflache SETUP.
- Die Benutzeroberflache SETUP-Bereich wird gedffnet.

2. Wabhlen Sie in der Menlizeile am oberen Rand die Schaltflache CODETABELLE.
—> Die Benutzeroberflache zur Konfiguration der Codetabelle 6ffnet sich.

Aligemein  Dokumente | Codetsbelle  Ebenen  Sicherung  System  Ereignis Tasten  SmartMay

Codetabelle

Aktiv Code Anzsigetext Bedeutung Ebenen Aktion

rrrrr

Neuen Code anlegen

o Aletiv Code Anzeigetext Bedeutung Ebenen Aktion
pAS— Feuer

Abbildung 73: IRAS-Website — Codetabelle (Beispiel)

Die Spalten CODE und BEDEUTUNG definieren den Meldungstyp und sind von der Konfigura-
tion des in der GMA integrierten FAT bekannt.

Bei der Erstellung eines neuen Eintrages kann lediglich ein Wert eingegeben werden.
Dadurch wird sichergestellt, dass der Code und die Bedeutung immer zueinander passen.
Die Spalte EBENE legt fest, in welcher Meldungsebene dieser Meldungstyp angezeigt wird.
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9.4.6 Gruppen verwalten

1. Wahlen Sie in der Meniizeile die Schaltflache SETUP.
—> Der SETUP-Bereich wird gedffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflache SYSTEM.
- Die Bereich Systemverwaltung wird geoffnet.

3. Wihlen Sie die Option GRUPPEN. - Eine Ubersicht der ggf. bereits vorhandenen Grup-
pen wird angezeigt.
Nach Auswahl eines vorhandenen Eintrags werden die definierten Eigenschaften der je-
weiligen Gruppe angezeigt, die gedandert werden kénnen.

Siehe Kapitel 9.4.6.2 Gruppe konfigurieren.
9.4.6.1 Gruppe anlegen

Neue Gruppe

|

Abbildung 74: IRAS-Website — Neue Gruppe
1. Zum Anlegen einer neuen Gruppe wahlen Sie den Eintrag NEUE GRUPPE.
2. \Vergeben Sie einen Gruppennamen.
3. Wabhlen Sie ggf. als Vorlage eine der bereits vorhandenen Gruppen.
4. Konfigurieren Sie die gewlinschten Eigenschaften.

q? Siehe Kapitel 9.4.6.2 Gruppe konfigurieren.
9.4.6.2 Gruppe konfigurieren

iz Bl 0 Berustzer n der Gruppe .

Neustart Gruppenrechte fir - Test

)))))))))

;;;;;

Histary

:::::::::

Abbildung 75: IRAS-Website — Gruppe/Ubersicht
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Durch Auswahl einer (neu angelegten) Gruppe (1) gelangen Sie zur Konfigurationsoberflache
dieser Gruppe.
Hier kdnnen konfiguriert werden:

e Lese-/Schreibrechte fur die Ausfihrung von Funktionen, die Konfiguration oder den Zu-
griff auf Dokumente,

e Push-Benachrichtigung (bei Revision),

e Benachrichtigungseinstellungen.
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9.4.7 Benutzer verwalten

1. Wahlen Sie in der Meniizeile die Schaltflache SETUP.

—> Der SETUP-Bereich wird gedffnet.

2. Wabhlen Sie in der Menlizeile am oberen Rand die Schaltflache SYSTEM.
- Die Bereich Systemverwaltung wird geotffnet.

3. Wihlen Sie die Option NUTZER. - Eine Ubersicht der ggf. bereits vorhandenen Be-
nutzer wird angezeigt.
Nach Auswahl eines vorhandenen Eintrags werden die definierten Eigenschaften des
jeweiligen Benutzers angezeigt, die gedandert werden kdonnen.

% Siehe Kapitel 9.4.7.2 Benutzer konfigurieren.

Flr IRAS-SECURE ist bereits ein Nutzerkonto ADMIN vorinstalliert.
Es dient ausschlieRlich der Administration des Gefahrenmeldesystems

und sollte nicht als normales Nutzerkonto verwendet werden.

zer ADMIN sollte mit den eigenen WLAN-, LAN1- oder LAN2-Zugang und
nicht tiber die mobile Verbindung vorgenommen werden. Andernfalls
sind Verbindungsabbriiche moglich.

f Die Verbindung zum IRAS-SECURE-Gefahrenmeldesystem tber den Nut-

9.4.7.1 Benutzer anlegen

Allgomein  Dakumento  Codetabolls  Ehenen  Sicherung | System EroignisTasten  Smartap -

Abbildung 76: IRAS-Website — Neuer Benutzer

Zum Anlegen eines neuen Benutzers wahlen Sie den Eintrag NEUER NUTZER.
Vergeben Sie einen Nutzernamen.

Ordnen Sie den Nutzer einer bestehenden Gruppe zu.

Legen Sie ggf. die Pflicht zur TOTP-Sicherung des Systemzugangs fest.
Konfigurieren Sie die gewiinschten Eigenschaften.

% Siehe Kapitel 9.4.7.2 Benutzer konfigurieren.

ukhwnN R
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9.4.7.2 Benutzer konfigurieren

Passwort zuriicksetzen

Abbildung 77: IRAS-Website — Benutzer/Ubersicht

Wihlen Sie in der Benutzer-Ubersicht den gewiinschten Eintrag. > Die Oberflache zur Konfi-
guration der Benutzereigenschaften wird geoffnet.

Hier konnen konfiguriert werden:

e Gruppenzuordnung — Wahlen Sie hierzu eine der vorhandenen Gruppen. Allen Mitglie-
dern einer Gruppe werden die jeweils definierten Eigenschaften zugewiesen.

% Siehe Kapitel 9.4.6 Gruppen verwalten.

e Passwort — bei z.B. Verlust kann hier das bestehende Passwort zurlickgesetzt werden.
Das System vergibt ein neues einmaliges Passwort, das nach Abmeldung und Neuan-
meldung gedandert werden muss.

o Zwei-Faktor-Authentifizierung: die zusatzliche Sicherheits-Option dient dem Schutz des
Benutzerkontos. Sie kann als verpflichtende Option fiir die Nutzung des jeweiligen Kon-
tos festgelegt werden.

e Lese-/Schreibrechte fir die Ausfiihrung von Funktionen, die Konfiguration oder den Zu-
griff auf Dokumente.

Im Rahmen der Zuordnung eines Benutzers zu einer Gruppe, werden die dort definier-
ten Lese-/Schreibrechte ibernommen.

Abweichend davon kdonnen fiir jeden Benutzer jedoch auch eigene Rechte festgelegt
werden.
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9.4.8 Medien verwalten
9.4.8.1 Laufkarten

Laufkarten sind Dateien, die Informationen fiir die Feuerwehr, Betreiber oder Techniker be-
reitstellen.

Der Informationsinhalt der Dokumente kann vielfaltig gestaltet werden. So kénnen neben La-
gepldanen oder Anfahrtsskizzen auch Sicherheitshinweise oder Flucht- und Rettungswege-
plane enthalten sein.

Eine Laufkarte liegt in Form einer PDF-Format vor und kann eine beliebige Seitenanzahl ent-
halten.

Zur Verwaltung von Laufkarten Sie in der Menuzeile die Schaltflache SETUP.
— Die Benutzeroberflache zur Systemverwaltung/DOKUMENTE wird geo6ffnet.

SIFAM

Optionale Dokumente

LAUFKARTENIMPORT

"

Abbildung 78: IRAS-Website — verfiigbare Laufkarten/Meldepunkte (Beispiel)

Die Seite DOKUMENTE enthalt Optionen zur Verwaltung von Laufkarten und zusatzlichen Do-
kumenten (1) sowie eine Ubersicht der im System bereits vorhandenen Meldepunkte der
GMA (z.B. Gruppen und Module) (3) und ihrer Eigenschaften und ggf. zugeordneter Doku-
mente (z.B. Laufkarten).

Die Moglichkeit, Dokumente im System zu speichern, ist durch ein festgelegtes Limit be-
grenzt. Eine Ubersicht der bereits belegten Ressourcen erhalten Sie durch Betétigen der
Schaltflache LIMIT-STATUS (2). Durch Betatigen der Schaltflaiche UPGRADE kann die Speicher-
begrenzung angepasst werden.
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- Eine Ubersicht des Auslastungsstatus
wird gedffnet.

Zur Anpassung des Speicherlimits betatigen
pram— T Sie die Schaltfliche LIMIT ERHOHEN.
Definieren Sie das neue Limit.

LAUFKARTEN-LIMIT

Auslastung normal Noch 147614 Laufkarten verfiigbar.

Zusitzliches Limit optionale Dokumente

Verwendet

Verfiigbare Upgrades

500 Laufkarten

SchlieBen

Abbildung 79: IRAS-Website — Dokumente/Limit

9.4.8.1.1 Laufkarten hochladen

Fir den Upload von Laufkarten stehen zwei Optionen zur Verfligung:

e Klassischer Upload,
e Unterstiitzer Upload.

Die hierbei hochgeladenen Dokumente werden dem System als Meldepunkte im Bereich
VERFUGBARE LAUFKARTEN/MELDEPUNKTE hinzugefiigt (Abbildung 78) und kénnen dort ein-
gesehen und bearbeitet werden.

9.4.8.1.1.1 Notwendige Eigenschaften von Laufkarten

Die Laufkarte muss in Form einer PDF-Datei vorliegen.

Benennung
Fir die Vergabe von Dateinamen missen notwendige Konventionen eingehalten werden.

Dateiname (Struktur): b-gMm.*

b zu ersetzen durch BMZ-Nummer
g zu ersetzen durch Gruppennummer
M zu ersetzen durch Meldungstyp
m zu ersetzen durch Meldernummer
_ als Trennzeichen zu verwenden!

Beispiel:

1-3M2.pdf = BMZ: 1, Gruppe: 3, Typ: Meldergruppe, Melder: 2.

Soll nur eine Gruppe bezeichnet werden, wird die Angabe der Meldernummer weggelassen.
Damit entfallt dann auch das Trennzeichen ,,M*.

Beispiel:
1-3.pdf = BMZ: 1, Gruppe: 3, Typ: Meldergruppe

Werden BMZ-Nummern in einem Projekt nicht verwendet, entfallt die Angabe der BMZ-
Nummer inklusive des Trennzeichens ,,-“.
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Beispiele:

3MO.pdf = Gruppe: 3, Typ: Meldergruppe, Melder: 0

3M2.pdf = Gruppe: 3, Typ: Meldergruppe, Melder: 2

0-3M2.pdf = BMZ: 0, Gruppe: 3, Typ: Meldergruppe, Melder: 2

Diese Namensvereinbarung gilt in gleicher Weise fiir die Objektdarstellung (JPG-Dateien), fir
die Laufkarten (PDF-Dateien) sowie die Textdateien mit den Zusatztexten.

Werden die Elemente wie BMZ-, Gruppe- oder Meldernummer durch eine null (0) ersetzt,
wird dieser Wert ignoriert. Das flhrt dazu, das Laufkarten mehreren Meldern, Gruppen oder
BMZ zugewiesen werden kénnen.

9.4.8.1.1.2 Upload — klassisch

Laufkarten konnen durch erfahrene Benutzer direkt, ohne weitere Zwischenschritte/Unter-
stlitzung hochgeladen werden.

Hierbei konnen sowohl Einzeldateien als auch mehrere (max. 10.000) Dateien in einem Up-
load-Prozess libertragen werden.

e Beachten Sie die Benennungskonventionen fir Laufkarten.
Falsch benannte Dateien konnen nicht hochgeladen/nicht ange-
zeigt/den Meldepunkten nicht korrekt zugeordnet werden.

e Nutzen Sie im Zweifelsfall den UNTERSTUTZTEN UPLOAD, der u.a.
die Dateinamen prift und ggf. korrigiert.

1. Wahlen Sie in der Menizeile die Schaltflache SETUP.
— Die Benutzeroberflache SETUP/DOKUMENTE wird geoffnet.
2. Wahlen Sie im Seitenmeni die Option LAUFKARTENIMPORT/KLASSISCHER UPLOAD.

Allgemein | Dokumente | Codetsbelle  Ebenen  Sicherung  System  ErsignisTasten  Smarthap -

Abbildung 80: IRAS-Website — Laufkarten/Upload, klassisch

3. Klicken Sie in das Feld MEHRFACHAUSWAHL (1) und wahlen Sie im sich 6ffnenden Dia-
logfeld die hochzuladenden Dokumente/Ordner.
(Alternativ hierzu konnen die Dateien/Ordner auch per Drag & Drop) abgelegt werden.)
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- Die abgelegten Daten werden in einer Ubersicht dargestellt (2). Nicht korrekt be-
nannte Dateien sind rot hinterlegt. Diese kdnnen nicht hochgeladen werden und missen
entfernt und entsprechend den Vorgaben benannt werden.
Durch einfachen Klick wird eine Vorschau der entsprechenden Laufkarte angezeigt (4).
4. Starten Sie den Upload (LAUFKARTEN HOCHLADEN) (2). = Eine Upload-Zusammenfas-
sung wird angezeigt.
5. SchlieRen den Upload ab.

9.4.8.1.1.3 Upload — unterstitzt

Der UNTERSTUTZTE UPLOAD begleitet das Hochladen von Laufkarten, analysiert, korrigiert
und ordnet die Laufkarten automatisch den vorgesehenen Meldepunkten zu.

Es konnen sowohl Einzeldateien als auch mehrere Dateien (max. 10.000) in einem Upload-
Prozess Ubertragen werden.

1. Wahlen Sie in der Menizeile die Schaltflache SETUP.
— Die Benutzeroberflache SETUP/DOKUMENTE wird geoffnet.
2. Wibhlen Sie im Seitenmenii die Option LAUFKARTENIMPORT/UNTERSTUTZER UP-
LOAD.

STFAM
N Aligemein  Dokumente = Codetabelle  Ebenen  Sicherung  System  Ereignis Tasten  SmartMap -

Verfiigbare Laufkarten /
Meldepunkte

'WARTESCHLANGE (BEREIT ZUR
ANALYSE)

Bereit zur Analyse: &
Ditefen in er Wartes

coit
== o
Dateien oder Ordner hier ablegen o
Klicken zum Auswahlen oder Ordner per Schalllzche wahien, Mindestens eine PDI-Datei auswahi
| o
| Lanaus por
© 2 ror-pateien ausgewanit ¥ x
AT LAUFKARTEN / MELDEPUNKTE
| 2/ 2w
1, ZurWarteschiange hinzufiigen 98 vecfughar
‘ Dateier, werden zum Server hochgeladen und fir die Analyse vorbersits

| [l Laden Sie weitere Dateien hoch oder gehen Sie weiter zu Schiitt 2. Dateien bereit zur Analyse: 6

Abbildung 81: IRAS-Website — Laufkarten/unterstiitzt/Auswahl (Beispiel)

3. Klicken Sie in das Feld DATEIEN ODER ORDNER HIER ABLEGEN und wahlen Sie im sich o6ff-
nenden Dialogfeld die Laufkarte/den Ordner mit Laufkarten aus. (Alternativ hierzu kon-
nen die Dateien/Ordner auch per Drag & Drop) abgelegt werden.) - Eine Liste der abge-
legten Dateien wird angezeigt (1).

4. Fir die Analyse von abgelegten Laufkarten wahlen Sie die gewiinschten Dateien aus und
fligen Sie diese der Warteschlange hinzu (ZUR WARTESCHLANGE HINZUFUGEN) (2). >
Die zu analysierenden Dateien werden in einer Liste dargestellt (3).

5. Starten Sie den Analysedurchlauf der Laufkarten (WEITER).
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IEAN

V.qJ_:" | Mligemein | Dokumemts | Codetabelle  Ebenen  Sicherung  System  EreignisTasten  SmartMap =
0 ) Pp—

Verfiigbare Laufkarten / Dateten wiien anaryse

Meldepunkte

iy @ Analyse vorbereiten & starten

Zusitaliche Dokumente

LAUFKARTENIMPORT

Klassi joad

Warteschlangen-Status

6
OLGREIC! v
0 o
AKTUELL IN BEARBEITUNG: _
» Analyse starien W Warteschlange loschen

Abbildung 82: IRAS-Website — Laufkarten/unterstiitzt/Analyse (Beispiel)

6. Geben Sie eine BMZ-Nummer ein bzw. lassen Sie diese unbericksichtigt (BMZ IGNORIE-
REN)

7. Starten Sie die Analyse. Der Vorgang kann, abhangig von der Anzahl der zu bearbeiten-
den Dateien, einige Minuten in Anspruch nehmen. Wahrend der Analyse kdnnen Sie im
Hintergrund weiterarbeiten.

< IEAN
IFAM tigerein ([Dohememin] Cobetsbele  tomen Sy Sptam g Tusen Srmartbp -
L) o 2] C SEp—
Verfiigbare Laufkarten / Dateien mibien Analyse Kenshua Uplead
Meldepunkte
Bereiche @ Probleme korrigieren PDF-VORSCHAU
{iberprafen sie aufalige Dateien und korigleren Sie diese manuell falls erforderlich
Zusitzliche Dokumente
1. 1 Datei zur Priifung + Alle kontrollieren
LAUFKARTENIMPORT
OfficesFloart pdf
Manusic Oberpraturg benstgt ke St S
or Upload

[l sie kéinnen auch mit ungelésten Prablemen fortfahren, Diese Dateien werden nicht hochgeladen.

Abbildung 83: IRAS-Website — Laufkarten/unterstiitzt/Korrektur (Beispiel)

8. Werden fehlerhafte Laufkarten erkannt, werden diese in einer Ubersicht dargestellt. Die
Fehler kénnen manuell korrigiert werden. Wahlen Sie die betreffende Laufkarte aus (ein-
facher Klick) oder korrigieren Sie alle als fehlerhaft erkannten Laufkarten (ALLE KON-
TROLLIEREN). Die entsprechenden Laufkarten werden mit einer Eingabeaufforderung zur
Korrektur angezeigt (z.B. Gruppen-/ Meldernummer).

9. Folgen Sie den Anweisungen und beenden ggf. Sie die notwendigen Korrekturen
(WEITER). - Die Analyse/Korrektur wird abgeschlossen.

96177



Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

SIFAM
] Aligemein | Dokumente | Codetsbelle  Ebenen  Sicherung  System  Ereignis Tasten  SmartMap =
o o o o S—
Verflgbare Laufkarten / Dateien wihien Anayse Korrsur Upload
Meldepunkte
Beraiche Validierte Laufkarten hochladen PDF-VORSCHAU
Oberpriifen Sie die validierten Laufkarten und laden Sie diese in die Datenbank hoch,

Zusitzliche Dokumente

[ Validierte Dateien (6)

LAUFKARTENIMPORT Gruppe 10
Klicke auf e Dat e Ve
Gruppe 19
| Gruppe 1
Gruppe 3 I
T -
Gruppe 6

[ Velicierte Dateien sind bersit fir den Upload.
Sie kinnen ezt mil dem Upload in die Dalenbank fortfafwen.

6 Laufkarten hochladen

Abbildung 84: IRAS-Website — Laufkarten/unterstiitzen/Upload (Beispiel)

10. Laden Sie die validierten Laufkarten hoch (...LAUFKARTEN HOCHLADEN). —->Eine Upload-
Zusammenfassung wird angezeigt.
11. Beenden Sie den Upload.

9.4.8.1.1.4 \Verknlpfung mit Meldepunkten

Laufkarten werden im Zuge des Upload-Prozesses in der Regel automatisch den vorhandenen

Meldepunkten zugeordnet.
Zusatzlich kénnen die vorhandenen Verknipfungen manuell angepasst werden, bzw. Laufkar-

ten ohne Verkniipfung zugeordnet werden.
% Informationen hierzu finden Sie in Kapitel 9.4.9 Meldepunkte verwalten.
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9.4.8.1.2 Laufkarten priifen —SmartMap

Die IRAS-Secure-Website stellt mit SMARTMAP eine Funktion zur Priifung und Korrektur vor-
handener Laufkarten zur Verfligung. Diese Option ist eine Erweiterung des Gefahrenmelde-
systems und muss zusatzlich erworben werden.

‘6\29 Siehe Kapitel 4.7 Systemerweiterungen.

1. Wabhlen Sie in der Menuzeile die Schaltflache SETUP.

—> Die Benutzeroberflache des Setup-Bereichs wird geodffnet.
2. Wabhlen Sie in der Menlizeile den Eintrag SMARTMAP.

- Die SmartMap-Benutzeroberflache wird gedffnet.

STFAM

e = = e | s | ([— e

Abbildung 85: IRAS-Secure — SmartMap
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9.4.8.1.3 Melderdatei importieren

Einige BMZ-Hersteller bieten die Mdglichkeit Melderlisten zu exportieren. Diese kdnnen in
IRAS-SECURE direkt eingelesen werden. Das Gefahrenmeldesystem importiert dann aus den
entsprechenden Melderdateien automatisch alle moéglichen bzw. notwendigen Informatio-
nen.

1. Wahlen Sie in der Menlizeile die Schaltflache SETUP.
- Die Benutzeroberflache SETUP/DOKUMENTE wird geoffnet.
2. Wahlen Sie im Seitenmen die Option LAUFKARTENIMPORT/MELDERDATEIEN IM-
PORTIEREN. - Die Oberflaiche MELDERDATEI IMPORTIEREN wird gedffnet.
Legen Sie das verwendete Dateiformat fest (1).
Legen Sie die Import-Optionen fest (3) (Import Texte/BMZ-Nummern).
5. Wabhlen Sie die zu importierende Melderdatei (2).

B w

P Melderdatei Importieren

Meldepunkte
Dateiauswahl 148 /150000
Bereiche €SV UFAM Nosifir i)

Optionale Dokumente

Import Texte

€SV auswahlen
o Import BMZ Nummer o

Abbildung 86: IRAS-Website — Melderdateien importieren
9.4.8.1.3.1 Importformate

Fir die Integration von Melderdateien werden folgende Herstellerformate unterstitzt:
e CSV (IFAM, Notifier, Foxtag),
e PRC,
e MPP,
e XLSX DC3500,
e XLSX Integral,
e (CSVIntegral.

Bitte fragen Sie den Anbieter der jeweiligen Zentrale, wie Sie an diese Exportdateien gelan-
gen.

9.4.8.1.3.2 CSV (nur IFAM Import)

Uber CSV kénnen die Objekte/Melder angelegt werden, ohne dass eine Laufkarte in PDF-For-
mat vorhanden sein muss. Die CSV Datei muss dabei einem vorgegebenen Format entspre-
chen. Dieses besteht aus einer Zeile mit den Uberschriften. In den folgenden Zeilen miissen
die Nutzdaten vorhanden sein. Die Reihenfolge der Spalten oder das Vorhandensein von op-
tionalen Spalten wird sehr tolerant beim Import liberprift.

Folgende Spalten sind moglich:

e BMZ,
e Gruppe,
e Melder,

e Kommentar/Text,
e WebCamlLink,
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e WebCamName,
e DeviceTyp.

Die Trennung der Daten erfolgt ausschlieBlich mit Semikolon und ohne Leerzeichen zwischen
den Spalten.

GroR- oder Kleinschreibung kann ignoriert werden.

Die Spalte DeviceTyp gibt an, um welchen Typ es sich bei diesem Meldepunkt handelt. Fol-
gende Typen werden aktuell unterstiitzt:

e 199 fiir Gruppe/Melder
e 242 fiir Steuergruppen/Ausgange

Wird keine Spalte DeviceTyp im CSV gefunden, so werden alle Meldepunkte mit dem Typ 199
importiert und als Gruppe/Melder angelegt.

Beispiele CSV:

BMZ;Gruppe;Melder;Kommentar;WebCamLink;WebCamName;DeviceTyp

0;1;0;Gruppe 1 Melder O;http://www.google.de/.jpg;google cam;199
1;1;1;Gruppe 1 Melder 1;http://www.google.de/.jpg;google cam 2;199
1;1;2;Gruppe 1 Melder 2;http://www.google.de/.jpg;google 3;199
1;1;1;Steuergruppe 1 Ausgang 1; http://www.google.de/.jpg;google 4;242

Die maximale GroRRe einer einzelnen CSV-Datei darf 100 MByte nicht
Uberschreiten!

9.4.8.1.4 Verknipfung mit Meldepunkten

% Siehe Kapitel 9.4.9 Meldepunkte verwalten.
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9.4.8.2 Zusatzliche Dokumente

Zusatzliche Dokumente dienen der Bereitstellung zusatzlicher Informationen zu Meldeobjek-
ten, auf die im Ereignisfall zugriffen werden kann und auch in der IRAS-APP zum Download
zur Verfligung stehen.

1. Wahlen Sie in der Meniizeile die Schaltflache SETUP.
- Die Benutzeroberflache zur Systemverwaltung wird geoffnet.
2. Wihlen Sie die Option ZUSATZLICHE DOKUMENTE.
—-> Die Benutzeroberflache zur Verwaltung von zusatzlichen Dokumenten wird gedffnet.

9.4.8.2.1 Zuséatzliche Dokumente hochladen

- \J

A — Neues Dokument hinzufiigen

Meldepunkte

Dokurmente

LAUFKARTENIMPORT

Verkniipfung bearbeiten

& Verknipfungen bearbeiten
£ von Bokuumenten mit ufkarten.Hier Kinnen S indiidusle Arzeigena nipung fectegen.

Dokumente

nnnnn

Abbildung 87: IRAS-Website — Optionale Dokumente verwalten
Im unteren Bereich werden bereits vorhandene Dokumente angezeigt (DOKUMENTE) (3).
Zusitzliche Dokumente kdnnen im Bereich NEUES DOKUMENT HINZUFUGEN (1) hochgeladen wer-

den. Mit einem Klick in den Funktionsbereich 6ffnet sich ein Dialogfeld, in dem die gewiinschten Do-
kumente ausgewahlt und hochgeladen werden kénnen.

Ordner mit Dokumenten kdnnen per Drag-an-Drop abgelegt werden.
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9.4.8.2.2 Verknipfung mit Meldepunkten

% Siehe Kapitel 9.4.9 Meldepunkte verwalten.
9.4.8.2.3 Verknlpfung mit Laufkarten

Zusatzliche Dokumente konnen mit vorhandenen Laufkarten verknilpft werden.
Wihlen sie hierzu im Funktionsbereich VERKNUPFUNG BEARBEITEN (2) die gleichnamige
Schaltflache.

DOKUMENTE MIT LAUFKARTEN VERKNUPFEN n

Laufkarte suchen

Laufkarte Verkniipfte Dokumente

Gruppe 1 + Dokument hinzufagen

Gruppe 1 + Dokument hinzufiigen

Als Voriage verwenden
8.pdf b 4

3.pdf x
Angezsigter Name: (stancera) (SR

296-Gefahrstoffverzeichnis-1.pdf b4

s e~

Grllppe 1/ Sensor 1 + Dokument hinzufagen

-]

Abbildung 88: IRAS-Website — Optionale Dokumente/Verkniipfung

Das sich 6ffnende Dialogfeld enthilt eine Ubersicht der vorhandenen Laufkarten/Melde-

punkte (LAUFKARTE).
Neben der Laufkarte findet sich eine Liste der bereits mit ihr verknipften zusatzlichen Doku-
mente (VERKNUPFTE DOKUMENTE).

Mit der Aktivierung der Schaltfliche DOKUMENTE HINZUFUGEN kann der jeweiligen Lauf-
karte ein Dokument beigefiigt werden.

Wahlen Sie ein verfligbares Dokument aus. > Das Dokument wird mit der Laufkarte des Mel-
depunktes verknlpft und in die Liste eingetragen.

Der fiir das Dokument angezeigte Name kann individuell vergeben werden (—).

Fir die Verknilipfung steht zusatzlich eine Experten-Modus zur Verfligung.
Aktivieren Sie hierfiir den Modus UBER CSV BEARBEITEN.
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9.4.8.3 |P-Kameras

m Wird die Kommunikation zwischen dem IRAS-Gefahrenmeldesystem und
der IP-Kamera liber einen mobilen Zugang vorgenommen, fallen auf-
grund des erhdhten Datenverkehrs, ggf. hohere Geblihren an.

Zum Verwalten/Hinzufligen von IP-Kameras gehen Sie wie folgt vor:

1. Wahlen Sie auf dem DASHBOARD in der Meniizeile die Schaltflache SETUP. = Die Be-
nutzeroberflache zur Systemverwaltung wird geodffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflaiche ALLGEMEIN (2).
—> Die Benutzeroberflache zur Verwaltung von IP-Kameras und weiterer Optionen
wird geoffnet.

> ICARA
"\‘Jl,:‘" e Allgemein | Dokumente  Codetabelle  Ebenen  Sicherung  System  EreignisTasten  SmartMap —

04 Neue Kamera anlegen
KAMERA-TYP AUSWAHLEN

{
[{TTPIIPEG Kamera ohne Benutzer-Authentifizierung RTSP-Digest-Kamera
colbikdSnapshot por HTTP udor HTTRS. Einfaches Selup uber URL vo-Siroam it Proflauswahl (LS, Diroct M.
Wit skument erstellen
Zeit

I ! Bitte zuerst einen Kamera-Typ auswihien.

B Vorhandene Kameras

.....

IFAM Lagerhalle Tor cameraS3.3fan- intern.de:550 RYSP (ERWEITERT) oAk IMMER @ 1 Melgspunkis » stream ® Bearbeiten @ Losche

IFAM Parkplatz camerase. sfon-intern.de:554 RTSP (ERWEITERT) ®Akiv  IMMER & 3 Meldepunkiz » Stream 4 Bearbelten @ Léschen

IFAM Parkplatz 2 camorasz.ifan-intarn.do:sse RISP (ERWEITERT) Sk mER & 1 Meldepunkie b Stream [ Bearbeiten @ Lschen

Abbildung 89: IRAS-Website — IP-Kameras (Beispiel)

Im Untermenii IP-KAMERA (1) werden in einer Ubersicht (4) ggf. bereits vorhandene Kameras
und deren Eigenschaften angezeigt (z.B. IP-Adresse, Protokoll, Status, Verknipfungen). Dar-
Uber hinaus kdnnen weitere Kameras hinzugefiigt werden (3).

9.4.8.3.1 Vorhandene Kameras verwalten

Bereits im System integrierte Kameras kdnnen in ihren Eigenschaften angepasst werden.
Waihlen Sie die anzupassende Kamera (z.B. Domplatz) und klicken Sie auf die Schaltflache
BEARBEITEN. = Eine Konfigurationsoberflache wird gedffnet.

Passen Sie die entsprechenden Parameter an und speichern Sie die Anderungen.
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& Kamera bearbeiten x
NAME *
AKTIV
Domplatz Q Alktiv
URL *

http://www.erfurt.de:80/webcam/domplatz.jpg

SICHTBARKEIT

Immer sichtbar

Abbrechen Speichern

Abbildung 90: IRAS-Website — IP-Kamera/Eigenschaften anpassen

9.4.8.3.2 Neue Kamera anlegen

O¢ Neue Kamera anlegen

KAMERA-TYP AUSWAHLEN

HTTPIJPEG Kamera ohne Benutzer-Authentifizierung RTSP-iDigest Kamera
inzelbild/Snapshot per HTTP oder HTTPS. Einfaches Setup aber URL Live-Stream mit Profilauswahl (HLS, Direct MUPEG, Generated MIPEC).

[ ! Bitte zuerst einen Kamera-Typ auswhlen o e

Abbildung 91: IRAS-Website — IP-Kamera anlegen

Wahlen Sie im Untermeni IP-KAMERA/Neue Kamera anlegen eine der folgenden Anbin-
dungs-Optionen:
e HTTP/JPEG-Kamera: frei zugdngliche HTTP/URL, ohne Benutzerauthentifizierung (1)
e RTSP-/Digest-Kamera: HHTP/RTPS, mit Benutzerauthentifizierung (2).

9.4.8.3.2.1 HTTP/IPEG — ohne Benutzerauthentifizierung

4 Neue Kamera anlegen
KAMERA-TYP AUSWAHLEN

HTTP/JPEG Kamera ohne Benutzer-Authentifizierung RTSP-/Digest-Kamera

Einzelbild/Snapshot per HTTP oder HTTPS. Einfaches Setup uber URL Live-Stream mit Profilauswahl (HLS, Direct MJPEG, Generaled MJPEG

NAME * URL * (HTTP-//IP:PORT/PFAD)
AKTIV
2.B. Eingang Halle 1 hitp://192.168.1.100:80/snap.jpg o)
g Akt

SICHTBARKEIT

Immer sichtbar

Abbildung 92: IRAS-Website — IP-Kamera/ohne Benutzerauthentifizierung

e Kamera-Namen vergeben — zur Identifikation der Kamera auf der Webseite,
e HTTP/URL mit Pfad eingeben (z.B. http://www.erfurt.de:80/webcam/domplatz.jpg),

e SICHTBARKEIT wahlen. Hierbei kann zwischen immer sichtbar und nur bei Feuer-Event
gewdhlt werden.
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9.4.8.3.2.2 RTSP-/Digest-Kamera — mit Benutzerauthentifizierung

0¢ Neue Kamera anlegen

KAMERA-TYP AUSWAHLEN

HTTP/JPEG Kamera ohne Benutzer-Authentifizierung RTSP-iDigest-Kamera
Einzelbil/Snapshot per HTTP oder HTTPS. Einfaches Satup ubar URL Live-Stream mit Profilauswahl (HLS, Direct MJPEG, Generatad MJPEG)
1. STREAM-PROFIL AUSWAHLEN o o o
Beste Bildqualitat (HLS) EMPFOHLEN Wenig Verzégerung Kompromiss
Flussigster & slabilster Stream, beste Bildqualitat. ~3-7 Sek. Verzogerung Karzeste Verzogerung (wenn von der Kamera unferstaizt, z B. AVIOTEC) Kompromiss aus Verzegerung und Qualitat (Generated MJPEG)

Abbildung 93: IRAS-Website — IP-Kamera mit Authentifizierung

Stream-Profil auswahlen

e HLS (1) (empfohlen)
o sehr flissiges Bild,
o groRte Verzogerung zum Livebild (RTSP).
e Wenig Verzégerung (2)
o basiert auf HTTP,
o mit Nutzername und Passwort gesichert ist,
o Darstellung dhnlich einem Live-Bild, aber deutlich weniger Bilder pro Sekunde,
o weniger flussiges Bild.
e Kompromiss (3):
o Mix aus HLS und VERZOGERUNG,
o geringere Verzogerung als liber HLS aber nur geringfligig bessere Bildqualitat als bei
HTTP,
o arbeitet auch Giber RTSP.

Stream-Profil einrichten

BESTE QUALITAT und KOMPROMISS

Ot Neue Kamera anlegen

KAMERA-TYP AUSWAHLEN

HTTP/JPEG Kamera ohne Benutzer-Authentifizierung RTSP-/Digest-Kamera

Einzelbild/Snapshot per HTTP oder HTTPS. Einfaches Setup dber URL Live-Stream mit Profilauswahl (HLS, Direct MJPEG, Generated MJPEG)

1. STREAM-PROFIL AUSWAHLEN

Beste Bildqualitit (HLS) EMPFOHLEN Wenig Verzégerung Kompromiss

Flussigster & stabilster Stream, beste Bildqualitat ~3-7 Sek Verzogerung Karzeste Verzogerung (wenn von der Kamera unterstatzt, zB. AVIOTEC Kompromiss aus Verzogerung und Qualitat (Generaled MJPEG)

2. KAMERA-ZUGANGSDATEN EINGEBEN
NAME *

z.B. RTSP Kamera Halle 1

IP-ADRESSE = PORT

192.168.60.248 564

BENUTZERNAME PASSWORT

optional optional

ZIEL-FPS

20

RTSP-PFAD

!

SICHTBARKEIT

Immer sichtbar

AKTIV

[ oY
Abbildung 94: IRAS-Website — IP-Kamera/Beste Qualitit und Kompromiss

BA_IRAS-SECURE_DE_9105.0145_V01.docx 105177




Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

Die Einrichtung der Stream-Profile Beste Qualitdt und Kompromiss ist identisch:

Aufrufen der Kamera. In den Einstellungen RTSP (meist unter Netzwerk) aktivieren.
PORT DER KAMERA notieren (standardmafig Port 554).

Ort und Art der Kamera-Einstellungen kann, abhangig vom jeweiligen Kamerahersteller,
variieren. Informieren Sie sich ggf. in der herstellereigenen Dokumentation!
KAMERA-NAMEN vergeben (zur Identifikation auf der Webseite),

IP-Adresse der Kamera und den korrekten RTSP-Port eintragen,

Benutzername und Passwort des Kamera-Nutzers erstellen (ebenfalls auf der Seite der
Kamera) (optional),

Ziel-FPS (Bildwiederholungsrate) festlegen (optional),

RTSP-Pfad festlegen (optional) — von den Kameraeinstellungen abhéngig. Im Normalfall
das vorausgefiillte “/” belassen.

SICHTBARKEIT einstellen. Hierbei kann zwischen immer sichtbar und nur bei Feuer-
Event gewahlt werden,

AKTIVIERUNG (ja/nein) festlegen — NEIN: globale Abschaltung, ohne Anpassung der Zu-
ordnung. Kamera ist z.B. nicht mehr in der Ubersicht zur Auswahl oder beim Verkniip-
fen mit den Gruppen/Meldern etc. sichtbar.

WENIG VERZOGERUNG

DM Neue Kamera anlegen

KAMERA-TYP AUSWAHLEN

HTTP/JPEG Kamera ohne Benutzer-Authentifizierung RTSP./Digest-Kamera

1. STREAM-PROFIL AUSWAHLEN

SICHTBARKEIT

Setup d ive-Siream mi Profilauswahl (HLS, Direct MJPEG, Generated MJPEG)

Beste Bildqualitiit (HLS) EMPFOHLEN Wenig Verzogerung Kompromiss

Abbildung 95: IRAS-Website — IP-Kamera/Wenig Verzégerung

KAMERA-NAMEN vergeben (zur Identifikation auf der Webseite),

IP-Adresse der Kamera und den korrekten RTSP-Port eintragen — HTTP muss wie bei
RTSP je nach Kamera/Hersteller aktiv sein,

PORT DER KAMERA einfligen (standardmaRig Port 80),

Benutzername und Passwort des Kamera-Nutzers erstellen (ebenfalls auf der Seite der
Kamera),

SICHTBARKEIT einstellen. Hierbei kann zwischen immer sichtbar und nur bei Feuer-
Event gewahlt werden,
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e AKTIVIERUNG (ja/nein) festlegen — NEIN: globale Abschaltung, ohne Anpassung der Zu-
ordnung. Kamera ist z.B. nicht mehr in der Ubersicht zur Auswahl oder beim Verkniip-
fen mit den Gruppen/Meldern etc. sichtbar.

o BEWEGUNGSERKENNUNG ANZEIGEN — bei bestimmten Kameras, z.B. Bosch Aviotec,

kdnnen Bewegungserkennungs-Linien anzeigt werden (z.B. gelber Kasten und griine Li-
nie im Bild).

9.4.8.3.3 IP-Kamera mit Meldepunkt verkntpfen

% Siehe Kapitel 9.4.9.3 Meldepunkt mit Kamera verkniipfen.
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9.4.9 Meldepunkte verwalten

Den in einer Gefahrenmeldeanlage vorhandenen Meldepunkten missen/kénnen spezifische
Informationsmedien (Laufkarten, zusatzliche Dokumente, IP-Kameras) zugeordnet werden,
die im Ereignisfall eingesehen bzw. versendet werden kénnen.

1. Wahlen Sie in der Menlizeile den Eintrag SETUP.
—> Die Benutzeroberflache SETUP-Bereich wird geoffnet.

2. Wihlen Sie die Option VERFUGBARE LAUFKARTEN/MELDEPUNKTE.
- Eine Ubersicht der vorhandenen Meldepunkte wird angezeigt.

Die Ubersicht der vorhandenen Meldepunkt kann exportiert werden (EX-
PORT). Die erzeugte CSV-Datei wird im Downloadbereich ihres Betriebs-
systems abgelegt.

Algemein  Dokumente  Codetabelle  Ebenen  Sicherung  System  Ercignis Tasten  SmartMap -

B Laufkarten / Meldepunkte

s | a@
0 Guppe3 | e= o

Gruppe & o] cmmD
,,,,,,, | ez
ppppppp | =

,,,,,,,, |
0 Guppet3 | [

Gruppe 16 [ | D

0 Gruppe 17 - [
pppppppp | ez

0 Gruppe 22 7\ [ cnuee: ) o

L O S S S S S!S ]

Abbildung 96: IRAS-Website — Meldepunkte/Ubersicht

Die Ubersicht enthilt alle vorhandenen Meldepunkte, deren Typ (z.B. Gruppe, Steuerungs-
gruppe), das Vorhandensein von Laufkarten und ggf. die Anzahl vorhandener Melder.

Meldepunkte kénnen aus der Ubersicht/dem Gefahrenmeldesystem geldscht werden (LO-
SCHEN).

Wihlen Sie durch einfachen Klick auf den gewiinschten Eintrag eine Ubersicht mit den Eigen-
schaften des jeweiligen Meldepunktes (Abbildung 97).

Das Fenster enthalt:

e Vorschau ggf. bereits zugeordneter Laufkarten (VORSCHAU).

o Ubersicht ggf. bereits vorhandener zusatzlicher Dokumente (DOKUMENTE)
(Abbildung 98).

e Ubersicht verkniipfter IP-Kameras (KAMERAS)
(Abbildung 99).
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9.4.9.1 Vorschau (Laufkarte)

Gruppe 1 GRUPPE

Vorschau Dokumente Kameras

&, PDF herunterladen

X, PDF ersetzen

O Léschen
VORSCHAU-SEITE Seite 2 global
Meidergruppe Gebaude Landhaus | Geschoss/Fiur BR.um Torcznd\s aEal‘_T Meideranzahi Moloerart Bemerkungen
L Hof EG Catebar Hausmeister 9 Autom. Meider

Legende

> ’ Ensatzweg

O Automatischer Melder

11 Meidergruppe/- nummer

Feuerwehr- Informations-
Bediensystem

Objekt: Landhaus Teistungener Hof l Ausgabedatum: Seplember 2024

Abbildung 97: IRAS-Website — Meldepunkt/Vorschau

Die in der Vorschau angezeigte Laufkarte kann als PDF als exportiert werden
(PDF HERUNTERLADEN). Das Dokument wird im Download-Bereich lhres Betriebssystems ab-

gelegt.

Mit einem einfachen Klick auf die angezeigt Laufkarten-Vorschau wird das Dokument in ei-

nem separaten Fenster angezeigt (Abbildung 112).
Falls ein Drucker eingerichtet wurde kann es von hier gedruckt werden.

Eine bereits vorhandene Laufkarte kann von der VORSCHAU aus auch ersetzt/getauscht wer-
den (PDF ERSETZEN). Wahlen Sie hierzu im sich 6ffnenden Dialogfeld das gewiinschte Doku-
ment und bestitigen Sie (OFFNEN).
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9.4.9.2 Meldepunkt mit Dokumenten verknipfen

Gruppe 1 GRUPPE

Vorschau Dokumente Kameras

VERKNUPFTE DOKUMENTE

TN el JHETT e ™

PDF
43 —i%—@%

R T

o 2.pdf PV-Plan

i 7.
Lokaler Alias: o Bild 7.png

@ PV-Plan
X Entfernen
Lokaler Alias: ; [ &)

% Entfernen

VERFUGBARE DOKUMENTE

Dokument suchen...

PDF i PDF e L TR PDF
— == =
- E T
o =TI R P
= _— TiT
| EEERRD S
0-1M0 7.pdf 0-1M2.pdf 1.pdf
- . ‘ i £ P —
PDF BILD PDF
pis— ] - mg_ N
i el ) SNl S s ™ 0 0 - 0 ol A LSRN
. _— [ JE PSS TR ————— ——r—
296-Gefahrstoffverzeichnis-1.pdf 2M3.JPG 3.pdf

+ Verkniipfen + Verkniipfen + Verkniipfen

Abbildung 98: IRAS-Website — Meldepunkt/Dokumente

Mit der Wahl der Option DOKUMENTE werden ggf. bereits verknipfte (zusatzliche) Doku-
mente angezeigt (1).

Mit einem einfachen Klick auf die Vorschau wird ein Dokument in einem separaten Fenster
angezeigt (Abbildung 113). Falls ein Drucker eingerichtet wurde, kann es von hier gedruckt
werden.

Uber das Vorschaufenster kann die Verkniipfung eines Dokuments mit einem Meldepunkt

wieder aufgehoben werden.
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Zur Zuordnung/Verknipfung eines (zusétzliches)Dokumentes mit einem Meldepunkt, kann aus den
verfligbaren Dokumenten (2) eine Datei ausgewdahlt und dem Meldepunkt zugeordnet werden
(VERKNUPFEN).

9.4.9.3 Meldepunkt mit Kamera verkniipfen

Gruppe 1 GRUPPE

Vorschau Dokumente Kameras

ZUGEORDNETE KAMERAS

Domplatz
o = 5 ® Vorschau % Entfernen

HTTP

VERFUGBARE KAMERAS

[HTTP] Feuertreppe

® Vorschau + Hinzufiigen
HTTP

[RTSP] Halle 1

(® Vorschau + Hinzufiigen

[HTTP] Halle 2

(® Vorschau + Hinzufiigen

[RTSP] IFAM AuBen StraBe

RTSP

(® Vorschau + Hinzufiigen

[RTSP] IFAM Lagerhalle Tor

[RTSP] IFAM Parkplatz

[RTSP] IFAM Parkplatz 2

(® Vorschau + Hinzufiigen

(® Vorschau + Hinzufiigen

® Vorschau + Hinzufiigen

[RTSP] IFAM Parkplatz 3

(® Vorschau + Hinzufiigen

Abbildung 99: IRAS-Website — Meldepunkt/Kamera

Mit der Wahl der Option KAMERAS werden dem Meldepunkt ggf. bereits zugeordnete IP-Kameras
angezeigt (1).

Mit einem einfachen Klick (VORSCHAU) auf eine Kamera wird die aktuelle Kameraansicht,
entsprechend den konfigurierten Stream-Profilen, in einem separaten Fenster angezeigt
(Abbildung 114).
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Uber die Schaltfliche ENTFERNEN kann die Verkniipfung einer Kamera mit einem Melde-
punkt gelost werden.

Zur Zuordnung/Verkniipfung einer Kamera mit einem Meldepunkt, kann aus den VERFUGBA-
REN KAMERAS (2) ein Gerit gewiahlt und dem Meldepunkt zugeordnet werden (HINZUFU-
GEN).

9.4.9.4 Bereiche anlegen/verwalten

9.49.4.1 Ubersicht

<IFAM
0| o, Aligemein  Dokumente  Codetabelle  Ebenen  Sicherung  System  Control Buttons  SmartMap =

Verfugbare Laufiarten / (=) LT
Meldepunkis
+ Meuer Bereich ¥ Bereiche mit tisch anls E o H Alle Bereiche |oschen
2 MITGLIEDER
cichssaum + Abeautiappen @ Bearaeten skt
I — Halle 1 yP ——
B Burogebsude o Eurogetiaudo » Hatlo a

LAUFKARTENIMPORT B Dachgeschoss Al 0

B E Alle 0

Abbildung 100: IRAS-Website — Bereiche/Ubersicht
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9.49.4.2 Bereich anlegen

Neuer Bereich

BEZEICHNUNG *

z.B. Treppenhaus West

ELTERNBEREICH

Leer = Wurzelbereich (oberste Ebene).

Eindeutiger Name innerhalb des Elternbereichs.

— Kein Elternbereich (Wurzel) —

Abbrechen

Abbildung 101: IRAS-Website — Bereich/neu anlegen

BEZEICHNUNG *
|z.B. Treppenhaus West

Eindeutiger Name innerhalb des Elternbereichs.

ELTERNBEREICH

— Kein Elternbereich (Wurzel) — v

Leer = Wurzelbereich (oberste Ebene).

v [ Biirogebéude
B Dachgeschoss
» B EG
» @ Halle1
» B oG
v @ Halle1

» DO EG

Alle 0

Alle 0

Alle 0

Alle 0

Alle 0

Alle 0

Alle 0

“

R
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SmartMap-Vorschlige

Beim Ubernehmen werden 13 Vorschlige verarbeitet (0 neue Pfade, 13 bestehende Pfade mit neuen Elementen). Es werden voraussichtlich 13 neue Gruppen/Melder-Zuordnungen
erstellt.

Analysen: 13 Nutzbar: 13 Vorschlage: 13 Neue Pfade: 0 Nur neue Zuordnung: 13 Neue =13 Bereits 0 Gebiude: 6 Geschosse/Flure: 5 Réume: 9
Ziele: 13
VORSCHAU DER NEUEN BEREICHSHIERARCHIE > Alle aufklappen

Q Vorschlag suchen...

» [ Biirogebiude 1

» [ Halle1 1

» @ Landhaus 1

» [ Logistikhalle 1

» [ Muster-Hotel 1
f Psychiatrie

Vorschau aktualisieren Abbrechen

Abbildung 102: IRAS-Website — Bereich/neu anlegen/SmartMap

Verkniipfungen - Gruppen zu Bereichen

® Es werden nur unzugeordnete Gruppen angezeigt. Diese sollten nachtraglich einem Bereich zugeordnet werden.

Q Gruppe suchen (BMZ, Nummer, Text)... D Bereits zugeordnete anzeigen

Gruppen gesamt: 15 Unzugeordnet: 15 Treffer: 15

(@ Gruppe1 Unzugeordnet

BMZ 0 - Gr. 1- Typ 199 - Laufkarte vorhanden

@® Gruppe2 Unzugeordnet
BMZ 0 - Gr. 2 - Typ 199 - Laufkarte vorhanden

B Laufkarte Bereich zuordnen

@® Gruppe3 Unzugeordnet

BMZ 0 - Gr. 3 - Typ 199 - Laufkarte vorhanden

SchlieBen

Abbildung 103: IRAS-Website — Meldepunkte/Bereiche zuordnen 1
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Bereich auswihlen

Gruppe: Gruppe 1

Q Bereich suchen...

» Bilrogebdude
» Halle 1

» Landhaus

» Logistikhalle
» Muster-Hotel

Psychiatrie

Kein Bereich ausgewahlt

Die Gruppe wird direkt dem gewahlten Bereich zugeordnet.

Abbrechen zu diesem Bereich zuordnen

Abbildung 104: IRAS-Website — Meldepunkte/Bereiche zuordnen 2

BA_IRAS-SECURE_DE_9105.0145_V01.docx 115177



Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

9.4.10 Benachrichtigungs-/Ausgabeoptionen
9.4.10.1 E-Mail

Flr IRAS-SECURE kdénnen Benachrichtigung per E-Mail nach den jeweiligen Erfordernissen
konfiguriert werden.

1. Wahlen Sie in der Meniizeile die Schaltflache SETUP.
—> Die Benutzeroberflache zum Setup-Bereich wird gedffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflache SYSTEM.
—> Der Systembereich wird geoffnet.

3. Wahlen Sie die Option E-Mail.

9.4.10.1.1 Server-Einstellungen

ZIFAM Aigemein

Email Benachrichtigung aktivieren

Aligen

| E-Mail Benachrichtigungen aktivieren

Sender Email-Adresse: Ubuntuifsm erfurt de

Anzeigename beim Empfanger: Ubuntudifem-erfurt.de

Antwortadresse fiir Empfinger: Ubunteifam-erfurt de

maximal Sendeverzsgerung in Sekunden: a0

Test E-Mail

e E-Mail Empfénger: test@esample.com

‘ Test E-Mail abschicken
T e-viail Emptanger verwalten 3 ENTRAGE
Empfanger Email-Adresse
Hinzufigen

D E-Mail-Adresse Akt
: e e

IU——, [ cnencnnen |
s cocmgmeteam [

Abbildung 105: IRAS-Website — E-Mail/Server
Aktiveren Sie die E-Mail-Funktion (E-MAIL BENACHRICHTIGUNGEN AKTIVIEREN) (1).

Nehmen Sie die notwendigen SERVER-EINSTELLUNGEN (2) vor.
Fur die bendtigten Informationen wenden Sie sich ggf. bitte an den jeweiligen Provider.
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Bestitigen Sie die Eingabe (UBERNEHMEN). - IRAS-SECURE fiihrt eine Sicherheitspriifung
durch. Sollte diese fehlschlagen, priifen Sie bitte die hinterlegten Parameter oder wenden Sie
sich an lhren Provider.

Einige E-Mail-Anbieter lassen keine unsicheren Anwendungen zu. Bitte
priifen Sie ihre Einstellungen und die Moglichkeiten ihres Providers.

Nicht alle E-Mail-Anbieter sind kompatibel mit der Funktion des IRAS-
SECURE-Gefahrenmeldesystem.

Flhren Sie nach der Einrichtung der E-Mail-Funktion eine Funktionspri-
fung durch!

Die E-Mail-Funktionalitat des IRAS-SECURE-Gefahrenmeldesystems ist
von Drittanbietern abhangig. Diese konnen auch wahrend des Betriebes
ihren Funktionsumfang ggf. erweitern/anpassen oder einschranken.

Bitte priifen Sie in regelmaligen Abstanden das ordnungsgemale Funkti-
onieren der E-Mail-Funktion (Test E-Mail) (3).

Sollten die Daten Uber den Export gesichert werden, werden innerhalb
der Exportdatei weder Passwort noch Nutzername fiir den E-Mail-Ac-
count gespeichert.

> B BB

Um die vorgenommene Konfiguration bzw. den korrekten Versand zu prifen, haben Sie die
Moglichkeit, eine Test-Mail (TEST/TEST-E-MAIL) (3) zu verschicken.

Legen Sie abschlielRend die fiir den Ereignisfall zu bericksichtigenden E-Mail-Empfanger fest
(EMPFANGER/E-Mail-EMPFANGER VERWALTEN) (4).
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9.4.10.1.2 Filter einrichten

Fiir den E-Mail-Versand kénnen Filter definiert werden, mit denen Inhalte einer Nachricht,
fur bestimmte Empfanger prazisiert werden kbnnen.
Offnen Sie hierzu die Option FILTER.

Mlgemein  Dokumente  Codetsbelle  Ebenen  Sicheung  System | EreignisTasten  SmartMap -

Abbildung 106: IRAS-Website — E-Mail/Filter

Auf der Seite werden ggf. bereits vorhandene Filter angezeigt (1).

Zum Hinzufligen eines neuen Filters klicken Sie auf NEUEN FILTER ERSTELLEN (2)

(Die Position der Schaltflache ist, in Abhangigkeit bereits vorhandener Filter, variabel am
Ende der Seite positioniert). - Ein Dialogfeld zur Filter-Definition wird angezeigt (letzte Posi-
tion).

Folgende Angaben kdnnen festgelegt werden:

e Betreff (Inhalt),
e Nachrichtentext,
e Filterkriterien,

e Empfanger.

Mit der Anwendung eines Filters kann definiert werden, fiir welche Ebenen, Ereignisse (ge-
hend/kommend), Meldepunkte und Gefahrenmeldezentralen (GMZ) Nachrichten versendet
und ob eine zugehdrige Laufkarte beigefiigt werden sollen.

Ein definierter Filter muss den vorgesehenen Empfiangern (EMPFANGER/EMPFANGER ZU-
ORDNEN) zugeordnet werden. Wahlen Sie hierzu die gewiinschten Empfanger aus der vor-
handenen Liste, die im Rahmen der Option SERVER angelegt wurde.
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e Sollen alle Ereignisse des IRAS-SECURE-Gefahrenmeldesystem per
E-Mail versendet werden, miissen mindestens die Option Kommende
Ereignisse und GEHENDE EREIGNISSE gesetzt sein.

e Nur aktive Filter (siehe Status-Anzeige: AKTIV) kdnnen angewendet wer-
den. Speichern Sie den Filter nach Eingabe der Parameter.

>

9.4.10.2 SMS

Die SMS-Funktion ist auf der IRAS-Website bereits angelegt, jedoch nur in
Verbindung mit der Erweiterungsoption /RAS-SECURE-Mobile nutzbar.

Die Nutzungsinformationen finden Sie nach dem Erwerb in der zugehdrigen
Dokumentation.

=

9.4.10.3 Drucker

Die Drucker-Funktion ist auf der IRAS-Website bereits angelegt, jedoch nur in
Verbindung mit der Erweiterungsoption IRAS-SECURE-Drucker nutzbar.

Die Nutzungsinformationen finden Sie nach dem Erwerb in der zugehorigen
Dokumentation.

2

9.4.10.4 App

Grundlegende Informationen zu Struktur und Bedienung der IRAS-APP finden
sie in © Kapitel 9.6 IRAS-APP

=
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9.4.11 Bedienungsoptionen

4. Wahlen Sie in der Meniizeile die Schaltflache SETUP.

-> Die Benutzeroberflache zum Setup-Bereich wird geoffnet.
5. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflaiche ALLGEMEIN.
6. Wahlen Sie unter OPTIONEN den Eintrag BEDIENUNG.

SIEARA
v i
'};‘_Lj ‘ Allgemein  Dokumente  Codetabelle  Ebenen  Sicherung  System  Ereignis Tasten  SmartMap —

Bedienung

Kameraverwaltung

OPTIONEN
Bedienungen am FBF méglich Aktiviert

Gruppe in den Testbetrieb schalten méglich Ativiert

Gruppe Ein-/Abschalten méglich Altiviert

Steuergruppe ansteuern méglich Aktiviert

Laufkarten Vorschau Startseite 2

Abbildung 107: IRAS-Website — Optionen/Bedienung
9.4.11.1 Bedienung am FBF mdoglich

Mit der Aktivierung dieser Option werden im Browser und der App der Menlipunkt Bedie-
nung/FBF moglich.

9.4.11.2 Gruppe in den Testbetrieb schalten méglich

Die Bedienung GRUPPEN IN DEN TESTBETRIEB SCHALTEN wird aktiviert/anwendbar.
9.4.11.3 Gruppen Ein-/Abschalten méglich

Die Funktion Abschaltung von Gruppen wird in der App freigegeben.

9.4.11.4 Steuergruppen ansteuern moglich

Wenn die Zentrale eine Ansteuerung der Steuergruppen ermoglicht, kann mit dieser Option
die Bedienung freigegeben werden.

9.4.12 Erweiterungsfunktionen

IRAS-Secure kann um zahlreiche Funktionen erweitert werden.
% Siehe Kapitel 4.7 Systemerweiterungen.

Einige Optionen sind im Rahmen der IRAS-Website bereits angelegt, konnen jedoch erst nach
einer gesonderten Freischaltung genutzt werden.
Dies sind:

e |RAS-SECURE-Betriebsbuch,
e |RAS-SECURE-SmartMap.
e |RAS-SECURE-Ereignistasten.

,  Hinweise zu Konfiguration und Bedienung finden Sie in der Erweiterungs-spezi-
fischen Betriebs-/Installationsanleitung.
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9.5 Anwendung (Ereignisfall)
9.5.1 IRAS-Website — Anmeldung

Der Nutzer muss sich mit Nutzername und dem zugehdérigen Passwort anmelden
S Siehe Kapitel 9.3.1 Anmeldung.

Nach erfolgreicher Anmeldung erscheint das DASHBOARD.

Setup

4% AKTUELL ANSTEHENDE MELDUNGEN * Live

| @ = < o meoeeunke @

[> admin abmeiden

_4

st -
= =
@ Feuer - Melder 1 (1] O

Storung - IRAS-Secure-System 4

GRuPPEN MELDEPUNKT
® Delegl1S1 @ Vestugbar 149549
Limit-Austastung: 151/ 150.000 &
ture- bersicht

© SUPPORT & FEEDBACK @ sETUP 1 SYSTEMSTATUS

Fragen, Wansche oder Problere? Wi fracen uns cher jede — —
Riickmeldung. ® -
4 @ cru wam
3.9% 14.3%
Setup. PasswortPIN - _—
Feedback dffnen » < cen B

i
- 141 a
Syne: 11:18:17 [ TP —
Ha . o

aaaaaaa

Meh erfabren >

Meh erfabren >

=

wosurunK
Keine Verbindung
e

Abbildung 108: IRAS-Website — Dashboard/Ereignisfall (Beispiel)

m Beschreibung

1  Aktuell anstehende Meldungen: aktuelle Meldungen
2 Statuszeile — Ereignis-Status
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9.5.2 Ereignis-Meldungen

Werden Meldungen von der Gefahrenmeldezentrale (GMZ) gesendet, fiir die ein Eintrag in
der Codetabelle existiert und fiir die ein Objekt eingetragen wurde, werden diese Meldungen
in der Ansicht automatisch dargestellt. Diese automatische Aktualisierung (Live-Mode) wird
beim ersten Aufruf der Webseitenansicht bzw. 30 Sekunden nach einer Bedienung aktiviert.
Neu einlaufende Meldungen oder auch gehende Ereignisse werden automatisch berticksich-
tigt.

Die Status-Zeile (Abbildung 108/2) zeigt das Vorliegen/Nicht-Vorliegen von Ereignis-Meldun-
gen an:

Erklérung

GROUN Es liegen keine Meldungen vor.

(Abb. 114)

ROT/GELB/BLAU Es liegen Meldungen fir eine der definierten Ebenen vor.
(Abb. 115) Liegen Meldungen fiir mehrere Ebenen vor, zeigt die Status-

zeile die Anzahl der Ereignisse der jeweiligen Ebenen an. Die
jeweils aktuelle Anzeige der Ebenen erfolgt absteigend nach
Malgabe der definierten Prioritat: z.B. (1.) Feuer 2.) Storung
3.) Abschaltung 4.) Sonstige.

¥ System Status: OK Alle Systeme funktionieren normal

Abbildung 109: IRAS-Website — Dashboard/Statuszeile, keine Meldung

A 2 aktive Events - Klicken fiir Details

Abbildung 110: IRAS-Website — Dashboard/Statuszeile, vorliegende Meldungen (Beispiel)

Durch einfachen Klick auf die STATUSZEILE oder die Meldungsebene im Funktionsfeld ANSTE-
HENDE MELDUNGEN (Abbildung 108), gelangt der Nutzer zu einer Ubersicht der Ereignis-
Meldungen der jeweiligen Ebene (Abbildung 111).

Dashboard  Ubersicht  Ebenen v Historie  Betrichsbuch  Export Dateien  Sotu

£ 2 aktive Events - Klicken fiir Details

Feuer Feuer - Gruppe 1 - Melder 1/5
: g et vz elenis sktivie

Gruppe 1 2
aMz0) Loufkarte der Gruppe 1

01.07.2026 138840

Melder 1/5

01072026 135840

Melder 147

Abbildung 111: IRAS-Website — aktuelle Ereignisse/Ebene Feuer (Beispiel)
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Durch Auswabhl einer vorliegenden Meldung (1) werden in einer Ubersicht Informationen zur
Lokalisierung des Ereignisses (2) und die hierfiir zur Verfiigung stehenden Informationsme-
dien angezeigt: Laufkarte (3), zusatzliche Dokumente (5) und Kameras (4).

Mit der Auswahl der einzelnen Medien werden die entsprechenden Inhalte in einem separa-

ten Fenster angezeigt.

Laufkarten kdnnen exportiert werden (Druck, Speichern). Ein Druck ist nur méglich, wenn ein
Drucker am lokalen PC angeschlossen ist.

|QBE‘$|

= F v ¥ zechen - @ (D] A -+ 81 e [ R
Meidcvgm:nu | Gansuua'l.nndhlul‘ Geamuwgw |§5€:E;,mﬁ§€§*:§ﬂ,| mmanguu- ‘ ».:::::1 eldor | ‘Bemerkungen:
= P Legende
- - [a— —p—4 Einsatzweg
= [ O Automatischer Melder
U1 delcergnupper- nummer
N m e romasens
51 Q 5' N | Branﬂms\au-r\uau
b 179 — \_ - = = e
- &5 i Treppenraum geschotzt
- o o)
114 = TS o \
O 1 |
bl :
A (T [mu— p—.
.
Objekt: Landhaus j 16.04.2026
Abbildung 112: IRAS-Website — Ereignismeldung/Laufkarte
PV-Plan 1+ 100% *
12345 M dorf PHOTOVOLTAIKANLAGE 0000

Legende Ubersichtsplan

S [

Abbildung 113: IRAS-Website — Ereignismeldung/zusdtzliches Dokument
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Kameras: Aus dem Anzeigemodus EINZELANSICHT kann eine Ubersichtsdarstellung aller fiir
den jeweiligen Meldungspunkt vorhandenen Kameras gewechselt werden (Abbildung 114).

Abbildung 114: IRAS-Website — Ereignismeldung/Kamera

9.5.3 IRAS-App

Mit der IRAS-App kdnnen vorliegende Meldungen angezeigt werden. Die Struktur und Dar-
stellung folgen grundsatzlich den Modi der IRAS-Website.

% Grundlegende Informationen zur Anwendung der IRAS-APP finden Sie in Kapitel 9.6 IRAS-
APP.

9.5.4 E-Mail

Wurde die Ubertragungsoption E-MAIL wihrend der Systemeinrichtung konfiguriert, kénnen
vorliegende Meldungen des IRAS-SECURE-Gefahrenmeldesystems auf diesem Wege an aus-
gewdhlte Empfanger libermittelt und abgerufen werden.

% Zur Einrichtung dieser Option siehe Kapitel 9.4.10.1 E-Mail.

9.5.5 Optionale Systemerweiterungen

J : Informationen zur Ubermittlung und Bereitstellung von Informatio-
[ :‘: '3 nen/Meldungen Giber mogliche optionale Erweiterungen, finden Sie in
den jeweiligen optionsspezifischen Dokumenten.
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9.6 IRAS-APP

Die IRAS-App ist eine standardmiRig bereitgestellte Option zur Ubermittlung von Meldungen
des IRAS-SECURE-Gefahrenmeldesystems.
Sie kann auf einem Smartphone, Tablet oder PC betrieben werden.

9.6.1 Aktivierung von Darstellungsoptionen

App Darstellung

Darstellung des FBF B Autiviert

Kammentare als Bezeichnung nutzen Ativiert

Abbildung 115: IRAS-Website — IRAS-APP

Vor der Nutzung kénnen spezielle Darstellungsoptionen auf der IRAS-Website aktiviert wer-
den (Abbildung 115).

1. Wihlen Sie in der MENUZEILE den Eintrag SETUP. - Der SETUP-BEREICH wird geéffnet.

2. Wabhlen Sie in der Menilizeile den Eintrag ALLGEMEIN.

3. Wahlen Sie unter Optionen den Eintrag APP-DARSTELLUNG.

4. Aktivieren Sie die gewlinschte Darstellungsoption: DARSTELLUNG DES FBF und/oder
KOMMENTARE ALS BEZEICHNUNGEN NUTZEN. Ubernehmen Sie die Einstellungen.

9.6.2 Bedieneinstellungen

STFAM
= Ars Allgemein  Dokumente  Codetabelle  Ebenen  Sicherung  System  EreignisTasten  SmartMap

Bedienung

Kameraverwaltung

OPTIONEN
Bedienungen am FBF méglich [ Axtiviert

Zeit
Gruppe in den Testbetrieb schalten maglich Aktiviert
Gruppe Ein-/Abschalten maglich Aldiviert

Steuergruppe ansteuern méglich Aktiviert

Laufkarten Vorschau Startseite. 2

Abbildung 116: IRAS-Website — Bedienung/Einstellungen

BA_IRAS-SECURE_DE_9105.0145_V01.docx 125177




Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

9.6.3 Push-Nachrichten

BMZ Einstellungen

Neustart

Benutzer

Gruppen

Software Updates

Verbindung

IRAS Display

E-Mail

Disgnose

Systeminformation

Allgemein  Dokumente  Codetsbelle  Ebenen  Sicherung | System | Ereignis Tasten

Push Teilnehmer

Alle Push Teilnehmer ldschen  Léschen (3)!

Allgemeine Einstellungen

Datenschutzerklsrung hochladen

Keine Datel susgewhit

Aktuelle Datenschutzerklirung ® Datenschutzerklirung vorhanden (10.07.2026 12:54)

SmartMap

Abbildung 117: IRAS-Website - Push-Nachrichten
9.6.4 Betrieb (Anwender)

Nach dem Start der App erscheint der STARTBILDSCHIRM. Wéhlen Sie den Modus FEUER-
WEHR. - Die Ubersicht iiber vorhandene/iiberwachte Objekte wird angezeigt (Abbildung

119).

9:41 Mon Jun 10

einen Modus, iib S ch anschlieBend fiir die Objekte

einloggen n. Den Maodus ko

Feuerwehr Betreiber

& S,

(]

eit in den App-Einstellungen

Zugriff auf Melder- und Gebaudedaten Pflege und Verwaltung von Meldern in
fiir den Einsatz Objekten

wil F 100% -

Abbildung 118: IRAS-APP — Startbildschirm
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9.6.4.1 Objekttbersicht

9:41 Mon Jun 10

Objektiibersicht

Nach Objekttn

Feuer (2)

% Downtown Office Complex
»3

5?\ Downtown Office Complex

&3 2

©
4+ Neues Objekt erstellen
Keine Meldungen varhanden (7)
IKEA
% Bauhaus
Aldi
Elements
Edeka
Edo sushi

Balancampus

Abbildung 119: IRAS-APP — Objektiibersicht

In der OBJEKTUBERSICHT werden auf der linken Seite aktuelle Ereignismeldungen angezeigt
(1). Die Darstellung folgt den grundsatzlichen Regeln der IRAS-Website (Kategorisierung, farb-
liche Kennzeichnung, Prioritdaten). Durch Auswahl einer Einzelmeldung werden Informatio-
nen zum jeweiligen Ereignis angezeigt. Der Zugang zu den jeweiligen Ereignismeldung der

Objekte ist durch ein Passwort gesichert!

Die rechte Seite enthilt eine Ubersicht der Objekte, fiir die keine aktuellen Meldungen vor-

liegen (2).
9.6.4.2 Neues Objekt hinzuftigen

N
Neues Objekt erstellen
Verbindung

Gesicherte Verbindung (HTTPS)

Unbekannte Zertifikate akzeptieren

Zugangsdaten

Uberpriifen

Objekt erstellen

Durch die Wahl der Schaltflache NEUES
OBJEKT ERSTELLEN in der OBJEKTUBER-
SICHT (Abbildung 119/3) konnen neue
Objekte, flir die Meldungen Gbermittelt
und angezeigt werden sollen, hinzugefligt
werden.

Geben Sie die notwendigen Verbin-
dungsoptionen und Zugangsdaten ein.

Abbildung 120: IRAS-App — neues Objekt erstellen

BA_IRAS-SECURE_DE_9105.0145_V01.docx
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9.6.4.3 Objektstatus einsehen

Objektname

Meldegruppen Anzeigetableau Dokumente Betriebsbuch Einstellungen

Verbindung ist aktiv

Meldergruppen

Gruppe 2
Malder

Gruppe 3
Meld

Melder 1/2

Abbildung 121: IRAS-APP — Objektstatus/keine Meldungen (Beispiel)

9:41 Mon Jun 10

Objektname

Objektiibersicht Meldergruppen Anzeigetableau Dokumente Betriebsbuch Einstellungen

Stirung 2 Meldungen

Meldergruppen v MEIdEf 2/6 - EG

- 15:08:46 13.10.2025
(@) comrs:

Objektunterlagen

drucken
L —
Laufkarte

Mit dem Klick auf di

Livecam dffnen

Abbildung 122: IRAS-APP — Objektstatus/vorliegende Meldungen — Ebene ,,Stérung” (Beispiel)

Nach Auswahl eines Objektes in der Objektiibersicht, werden die ihm zugeordneten Meldergruppen
und zugehérige Melder in einer Ubersicht angezeigt (1).

In einer Statuszeile (2) wird das Vorliegen/Nicht-Vorliegen von Ereignismeldungen dargestellt.
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Erklérung

GRUN Es liegen keine Meldungen vor.

(Abbildung 121) Anzeige des Verbindungsstatus’ (aktiv/inaktiv).
ROT/GELB/BLAU* * Die Darstellung folgt den auf der IRAS-Website festgelegten
(Abbildung 122) Opﬁon.

Es liegen Meldungen fir eine der definierten Ebenen vor.
Liegen Meldungen fiir mehrere Ebenen vor, zeigt die Status-
zeile die Anzahl der Ereignisse der jeweiligen Ebenen an. Die
jeweils aktuelle Anzeige der Ebenen erfolgt absteigend nach
Malgabe der definierten Prioritat: z.B. (1.) Feuer 2.) Stérung
3.) Abschaltung 4.) Sonstige.

Durch Auswabhl einer Meldergruppe/eines Melders mit vorliegenden Ereignismeldungen wird
die jeweils zugeordnete Laufkarte/weitere Objektunterlagen angezeigt (3).
Vorhandene Objektunterlagen konnen gespeichert und ausgedruckt (4) werden.

Dartiber hinaus kdnnen die dem Objekt zugeordneten Kameras (5) eingesehen werden.
Hierbei gelten die gleichen Ansichtsmodi wie auf der IRAS-Website: 1.) Einzelkamera und
2.) Multikamera-Ansicht.

(1 Gnaelansicht | Multi-Kamera-Ansicht

Abbildung 123: IRAS-APP — Kameras (Beispiel)
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9.7 Backup und Wiederherstellung

IRAS-SECURE bietet dem Nutzer die Moglichkeit, ein vollstandiges Backup aller Projekte und
Dateien des Gefahrenmeldesystems vorzunehmen.

Zur Ausfiihrung dieser Funktion muss der jeweilige Nutzer das Lese-/Schreibrecht BACKUP &
SYNCHRONISATION besitzen und eine 2-Faktor-Authentifizierung (TOTP) eingerichtet sein.

% Siehe Kapitel 9.4.7 Benutzer verwalten und 9.3.3.2 Zwei-Faktor-Authentifizierung einrich-
ten.

1. Wahlen Sie in der Meniizeile die Schaltflache SETUP.
- Die Benutzeroberflache zum Setup-Bereich wird gedffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflache SICHERUNG.
—> Die Benutzeroberflache zur Sicherung und Widerherstellung der System-Konfiguration
von IRAS-SECURE wird geoffnet.

BACKUP ERZEUGEN %, WIEDERHERSTELLEN

Achtung: Reim Wiedarherstellen werden bestehends Dater
B rachreten

rei Geschatzt
62.66 GB 235.59 MB

n

VORHANDENE BACKUPS AUF SYSTEM

Zwei-Faktor-Authentifizierung erforderlich: 2ackup Download, Backup Léschen und Restare sind nur mit aktivierter Zwei Fakor Authentifizierung

Test_260507132836.zip.enc (verschlisselt)

Test 260507132800.zip.enc (verschliisselt)
17052026 132608 66.15ME  mit Use

Testbackup. 260507132439.7ip.enc (verschliisselt)
07-05-2026 132448 661SMB  mit

Abbildung 124: IRAS-Website — Sicherung

Sie haben hier die Moglichkeit, 1.) ein Backup zu erzeugen und 2.) die Konfiguration des
IRAS-SECURE-Gefahrenmeldesystems wiederherzustellen.

9.7.1 Backup erzeugen

Fir die Erstellung eines Backups (1) miissen ein Backup-Name zur eindeutigen Zuordnung
und ein Passwort vergeben werden, um sicherzustellen, dass die Wiederherstellung des Sys-
tems mit der jeweiligen Sicherung nur von dazu berechtigten Personen ausgefiihrt werden
kann.

Beachten Sie, dass maximal 5 Backups gleichzeitig im System gespeichert
werden konnen. Wird nach Erreichen dieser Grenze ein weiteres Backup
hinzugeflgt, wird die jeweils dlteste Sicherung automatisch gel6scht.
Speichern Sie daher ggf. vor dem Anlegen eines Backups die alteste Ver-
sion separat ab (Ubersicht (3) > DOWNLOAD).
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Die neu erstellte Sicherung wird der Ubersicht vorhandener Backups (3) hinzugefiigt.
Hier haben Sie auch die Moglichkeit, eine vorhandene Sicherung zu |6schen.

9.7.2 System wiederherstellen

Die Wiederherstellung/Zurlicksetzen des Systems kann auf zwei verschiedene Arten erfolgen.

gestellt, werden alle zu diesem Zeitpunkt vorhandenen Dateien/Konfigu-

it Beachten Sie: Wird das Gefahrenmeldesystem mit einem Backup wieder-
rationen Uberschrieben!

9.7.2.1 Vorhandene Backups

Die Wiederherstellung des Gefahrenmeldesystems kann lber ein im System gespeichertes
Backup erfolgen.

Wahlen Sie hierzu im Feld VORHANDENE BACKUPS AUF SYSTEM (3) die gewiinschte Version
und starten Sie den Vorgang durch Betatigen des Buttons WIEDERHERSTELLEN.

Folgen Sie den Anweisungen.

9.7.2.2 Upload (Datei)

Das Wiederherstellen des Gefahrenmeldesystems kann auch tber den Upload einer auf
einem externen Medium gespeicherten Backup-Datei erfolgen (2). Betatigen Sie die Schalt-
flache WIEDERHERSTELLEN PER UPLOAD.

Wihlen Sie hierzu die gewiinschte Version aus der Ubersicht.

Folgen Sie den Anweisungen.
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9.8 Software-Update

Software-Updates kdnnen im gleichnamigen Bereich konfiguriert/vorgenommen werden.

1. Wabhlen Sie in der Menuzeile die Schaltflache SETUP.
—> Die Benutzeroberflache zum Setup-Bereich wird gedffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflache SYSTEM.
—> Die Benutzeroberflache zur System-Konfiguration wird geoffnet.

3. Wabhlen Sie die Option SOFTWARE-UPDATES.

9.8.1 Einstellungen

Software- und Zertifikatsaktualisierung

Update Server cin

Update-Server aktiviert

Auf Firmwar updates pritfen

Auf neue Firmuware profen

Abbildung 125: IRAS-Website — Update/Einstellungen

Folgende automatische Aktualisierungsoptionen kénnen aktiviert werden:
e UPDATE-SERVER AKTIVIEREN: ...

e AUF NEUE FIRMWARE PRUFEN: IRAS-SECURE priift in regelmiRigen Intervallen/beim
Start auf neue Firmware-Versionen.

9.8.2 \Verfligbare Updates

=TEFAN
‘{"J_:f" Aigemein | Dolumeme | CodetsbeSe | Ghenan | Sicharung (IS GreigueTasen | Smartisn

Allgemein
Verfiigbare Updates

ES SIND KEINE AKTUALISIERUNGEN

VERFUGBAR
l_ Alctuell sind keine Sof
System ist auf dem ne

Jplates verfighar, Das
5

Abbildung 126: IRAS-Website — Verfiigbare Updates

Wurden die Optionen zur automatischen Priifung aktiviert, werden hier ggf. vorhandenen
Updates angezeigt.

Wahlen Sie entsprechende Aktualisierungen und starten Sie den Vorgang.
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9.8.3 Manuelles Update

<IFAM Algamoin  Dokumaie  Codoubolle  Shon  Sichonmg | Sym | S Taen Smarvia -

Abbildung 127: IRAS-Website — Manuelles Update

Software-Aktualisierung konnen, bei vorhandenen Update-Dateien/-Paketen auch manuell
vorgenommen werden.

1. Aktivieren Sie die Schaltfliche DATEI AUSWAHLEN. -> Ein Dialog-Feld zur Auswahl der
Updatequelle wird gedffnet.

2. Wabhlen Sie die gewiinschten Dateien aus. - Die ausgewahlten Dateien werden ange-
zeigt.
Beachten Sie, dass nur signierte Update-Pakete mit der Endung *.fwpkg akzeptiert
werden!

3. Aktualisieren Sie das System (PAKET HOCHLADEN/SOFTWARE INSTALLIEREN).
9.8.4 System-Updates

System Updates
SYSTEM IST AKTUELL
V' Noch kenePtung durchgei

System Updates

SYSTEM IST AKTUELL
V' Noch knina Prfimg urchaefoh

Abbildung 128: IRAS-Website — System-Updates manuell priifen (Beispiel)

Neben der automatischen Priifung kdnnen Sie auch manuell auf System-Updates priifen.
Aktivieren Sie die Schaltfliche AUF UPDATES PRUFEN (1). > IRAS-SECURE priift auf notwen-

dige/vorhandene Aktualisierungen und zeigt das entsprechende Ergebnis an (2) (hier: System
auf dem neuesten Stand/aktuell).
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9.9 Systeminformation

In der Kategorie SYSTEMINFORMATION konnen Informationen zum System und Kontaktdaten
flr Zustandigkeiten hinterlegt werden (Erreichter, Betreiber, Wartung).

1. Wahlen Sie auf dem in der Meniizeile die Schaltflache SETUP.

—> Die Benutzeroberflache zur Systemverwaltung wird geoffnet.
2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflache Allgemein.
3. Wabhlen Sie die Option SYSTEMINFORMATION.

STFAM
N Allgemein Dokumente Codetabelle Ebenen Sicherung System Ereignis Tasten SmartMap -

Betreiber Errichter System
1P-Kamera
OPTIONEN
StraBe Gustav-welPkapf-Strasse: Strafe Objektname Edo Sushi
Stadit Erfurt Stadt Zentralen Typ Flexts
Hausnummer bl Hausnummer s Zentralen Version w8462
Pestleitzahl 9092 Postleitzahl Inbetriebnahme
Telefonnummer 0361659110 Telefonmummer Abmeldung Alarm bei
Ansprechpartner Ursula Mustermann Ansprechpartner Hauptmelderpasswort

E-Mail infoGifam-erfurt de E-Mail Hauptmeldernummer
Firmenname IFAN Gmbir Firmenname Uberbruckungszeit bei Netzausfall
Wartungsunternehmen Notizen Ubernehmen

StraBe

Abbildung 129: IRAS-Website — Systeminformationen
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10 Storungen/Stoérungsbeseitigung

Das IRAS-SECURE-Gefahrenmeldesystem stellt Software- als auch Hardware-seitig eine Viel-
zahl an Optionen zur Stérungserkennung/-beseitigung zur Verfiigung, die im Weiteren be-

schrieben werden.

Bei Vorliegen einer Stérung, nutzten Sie bitte im ersten Schritt stets die nachfolgende Uber-

sicht haufiger Stérungen.

10.1 Storungstabelle (haufige Storungen)

Die in den als Reaktion auf Stérungen vorgeschlagenen GegenmaRnah-
men enthaltenen Pfadangaben beziehen sich auf die IRAS-Website. Der

Ausgangspunkt ist stets die Hauptseite (Dashboard), gefolgt von den Me-
nueintragen/Optionen der nachfolgend prasentierten Unterseite.
Beispiel: SETUP (Dashboard) >SYSTEM—>VERBINDUNG - SSL.

| storung | Ursache | GegenmaBnahmen

Das IRAS-Gefahren- Falsche IP-Adresse
meldesystem ist nicht

liber die Website

oder per IRAS-App

erreichbar.

PROXY-Server

Das IRAS-SECURE-Gefah-
renmeldesystem ist aus

HTTPS verwendet

Ungliltige/abgelaufene
Zertifikate

BA_IRAS-SECURE_DE_9105.0145_V01.docx

Nutzen Sie einen IP-Scanner zum Er-
mitteln der korrekten IP-Adresse des
IRAS-Gefahrenmeldesystem . Ggf.
miussen Sie die IP-Adressen anpas-
sen, so dass sich |hr PC und das
IRAS-SECURE-Gefahrenmeldesystem
im selben Subnetz befinden. Achten
Sie auch auf eine korrekte Subnetz-
maske (Netzwerksegmentierung).
Ein im Netzwerk befindlicher Proxy-
Server tauscht nutzerspezifische Zer-
tifikate aus und Unterschreibt diese.
Vergleichen Sie die lokalen Zertifi-
kate mit den extern gelieferten. Nut-
zen Sie externe Dienste zur Uberprii-
fung ihrer Zertifikatskette.

Schalten Sie das IRAS-SECURE-Ge-
fahrenmeldesystem ein und verbin-
den Sie die notwendigen Netzwerk-
kabel.

Prifen Sie die Stromversorgung.
Prifen Sie vorhandene Sicherungen.

Andern Sie die URL im Browser von
http:// zu https://. Nutzen Sie ggfs.
ein ,inkognito” Fenster, damit Brow-
servoreinstellungen geldscht sind.
Fligen Sie bei Ihrem Browser eine Si-
cherheitsausnahme hinzu und log-
gen Sie sich mit lhrem Passwort ein
und entfernen Sie den Haken bei
,SSL“ und ,,HTTPS Zertifikat
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Das IRAS-SECURE-Ge-
fahrenmeldesystem
startet nicht.

Die Website des
IRAS-SECURE-Gefah-
renmeldesystem ist
leer und enthalt
keine Elemente.

Es kommen keine
Push Benachrichti-
gungen bei Meldun-
gen auf die Mobil Ge-
rate.

136|177

Spannungsversorgung de-
fekt

Akku defekt (bei Nutzung
der Erweiterung IRAS-
SECURE-USV).

Browser Cache

Updatefehler

Push Filter der Gruppe
nicht richtig gesetzt.

Ausfall des Benachrichti-
gungsdienstes

Push Server nicht erreich-
bar

Kein mobiles Gerat hat
sich bei dem IRAS-

verwenden” unter SETUP—->SYS-
TEM—->VERBINDUNG - SSL
Uberpriifen Sie die Verbindung des
IRAS-SECURE-Gefahrenmeldesystem
mit dem 230V-Netz und messen Sie
ggf. die Spannung. Tauschen Sie das
Kabel bei Bedarf aus. Entfernen Sie
das Kabel und betreiben Sie das
IRAS-SECURE-Gefahrenmeldesystem
im Akku-Betrieb. Wenn die Span-
nung am PC unter 21 V liegt, wird
das System sicherheitshalber deakti-
viert.

Stecken Sie das Netzkabel ein und
Betreiben Sie das IRAS-Gefahren-
meldesystem mit 230 V.

Der Browser hat ein altes Cookie ge-
speichert oder hat einen Cache wel-
cher nicht mehr giiltige Daten ent-
hélt. SchlieRen Sie den Browser oder
|6schen Sie den Cache.

Wahrend eines Updates wurde die
Spannungsversorgung unterbro-
chen. Nehmen Sie Kontakt mit dem
Service der IFAM GmbH Erfurt auf.
Uberpriifen Sie unter SETUP >SYS-
TEM ->BENUTZER die Filtereinstel-
lungen fur Benachrichtigungen des
jeweiligen Nutzers.

Wie einige andere Funktionen auch,
ist das IRAS-SECURE-Gefahrenmel-
desystem fiir den Empfang von Be-
nachrichtigungen auf Funktionen
des mobilen Betriebssystems ange-
wiesen. Wenn dieser Dienst ausfallt
oder kurzfristige Wartungsarbeiten
daran durchgefiihrt werden, kann es
zu Storungen oder Verzogerungen
bei der Benachrichtigung kommen.
Flihren Sie die Selbstdiagnose unter
SETUP ->SYSTEM—>DIAGNOSE
durch. Wenn der Server nicht er-
reichbar ist, priifen sie die Freigabe
des Ports 443 und die URL:
iras.ifam.com

Geben Sie die korrekte Adresse, Be-
nutzername und Passwort in der
App ein und speichern Sie diese




Es kommen keine E-
Mail-Benachrichti-
gung bei vorliegen-
den Meldungen

Gefahrenmeldesystem fiir
Push-Nachrichten regis-
triert.

E-Mail-Filter nicht korrekt
eingestellt

Provider nutzt APP-ID

Provider erwartet Zwei-
Faktor-Authentifizierung

Provider hat Client ge-
sperrt

Provider hat Sicherheit an-
gepasst

E-Mail-Einstellungen nicht
korrekt
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Konfiguration. Dadurch registriert
sich dieses Mobile Gerat automa-
tisch bei dem IRAS-Gefahrenmelde-
system flr Push-Nachrichten.
Prifen Sie die Einstellungen der E-
Mail-Filter unter SETUP - SYSTEM
—> E-MAIL, dass das betreffende Ob-
jekt benachrichtigt wird. Priifen Sie
die E-Mail-Adressen der Empfanger.
SchlielRen Sie Tippfehler aus. Nutzen
Sie die Test-E-Mail um Ihre Einstel-
lungen zu prifen.

Das IRAS-SECURE-Gefahrenmelde-
system bietet aktuell keine Unter-
stltzung fir eine APP-ID. Nehmen
Sie Kontakt mit Ihrem Anbieter auf
um eine Klarung zu erreichen.

Das IRAS-SECURE-Gefahrenmelde-
system bietet aktuell keine Unter-
stltzung fir eine Zwei-Faktor-Au-
thentifizierung. Nehmen Sie Kontakt
mit lhrem Anbieter auf um eine Kla-
rung zu erreichen. Nutzen Sie App-
Passworter. Diese ermoglichen ei-
nen Zugriff mit speziellen Zugangs-
daten (google).

Es kann vorkommen das der Anbie-
ter, unter bestimmten Voraussetzun-
gen, den E-Mail-Client des IRAS-Ge-
fahrenmeldesystem sperrt (zu viele
Emails, Zugriffe unterschiedlicher
IPs, usw.). Nehmen Sie Kontakt mit
lhrem Anbieter auf um eine Klarung
zu erreichen. Nutzen Sie App-Pass-
worter. Diese ermoglichen einen Zu-
griff mit speziellen Zugangsdaten
(google).

Bitte priifen sie ob ,,unsichere An-
wendungen” zugriff auf ihren E-
Mail-Dienst haben. Nehmen Sie
Kontakt mit lhrem Anbieter auf um
eine Klarung zu erreichen. Nutzen
Sie App-Passworter. Diese ermogli-
chen einen Zugriff mit speziellen Zu-
gangsdaten (google).

Priifen Sie ihre E-Mail-Einstellungen
unter SETUP - SYSTEM E-MAIL.
Nutzen Sie die Test-E-Mail um lhre
Einstellungen zu priifen.
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E-Mail-Server nicht er- Priifen Sie, dass der unter SETUP =

reichbar SYSTEM - E-MAIL eingestellte Port
fir das IRAS-Gefahrenmeldesystem
erreichbar ist. Ebenfalls muss ein
glltiger DNS eingetragen sein
(DHCP) und die URL darf nicht blo-
ckiert werden. Nutzen Sie die Test-E-
Mail um lhre Einstellungen zu pri-
fen.

Spam Filter Prifen Sie Ihren Spam Filter. Nutzen
Sie die Test-E-Mail um Ihre Einstel-
lungen zu prifen.

Die E-Mail wird fiir Laufkarte nicht vorhanden Das IRAS-SECURE-Gefahrenmelde-

konfigurierte Mel- system kann zu der Meldung nicht
dungen gesendet, je- die entsprechende Laufkarte finden.
doch ohne Anhang. Priifen Sie unter SETUP - DOKU-

MENTE - VERFUGBARE LAUFKAR-
TEN/MELDEPUNKTE ihre Konfigura-
tion. Prifen Sie ob die Laufkarten-
Dateien vorhanden sind und die Na-
mensvereinbarung einhalten.

Spam Filter Der Anhang wird von lhren E-Mail-
Filtern gel6scht. Nutzen Sie die Test-
E-Mail um lhre Einstellungen zu pri-

fen.
Benachrichtigungsfilter Priifen Sie die Einstellungen des E-
prifen Mail-Filter und ob der Versand von
JPG/PDF aktiviert ist.
Das IRAS-SECURE-Ge- Update-Server nicht er- Flihren Sie die Selbstdiagnose unter
fahrenmeldesystem reichbar SETUP - SYSTEM —> DIAGNOSE
bekommt ein ange- durch. Achten Sie darauf, dass der
kiindigtes Software- Port 443 zur URL iras.ifam.com Zu-
update nicht gang hat.
Nach dem Import der Falsche IP-Adresse Nutzen Sie einen IP-Scanner (DHCP)
Sicherung ist das zum Ermitteln der korrekten IP-Ad-
IRAS-SECURE-Gefah- resse des IRAS-SECURE-Gefahren-
renmeldesystem meldesystems. Ggf. miissen Sie die
nicht mehr erreich- IP-Adressen anpassen, so dass sich
bar Ihr PC und das IRAS-Gefahrenmelde-

system im selben Subnetz befinden.
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Bei kommendem
Feuer wird in der
IRAS-App kein Ton
abgespielt.

Tabelle 4: Stérungstibersicht

Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

Fehlende Zuordnung der
Meldungen zu dieser
Ebene.

Die App ist nicht korrekt
mit dem richtigen IRAS-
Gefahrenmeldesystem
verbunden.

Stummschaltung der Tone
am mobilen Endgerat.
Push-Benachrichtigungen
in der App deaktiviert.
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Prifen Sie unter SETUP - CODETA-
BELLE die Zuordnung von Meldun-
gen zu der Ebene Feuer.

Geben Sie die korrekte Adresse, Be-
nutzername und Passwort in der
App ein und speichern Sie diese
Konfiguration. Dadurch registriert
sich dieses mobile Gerat automa-
tisch am IRAS-SECURE-Gefahrenmel-
desystem fiir Push-Nachrichten.
Aktivieren Sie die Tone auf Ihrem
Endgerat.

Aktivieren Sie die Push-Benachrichti-
gungen in den Einstellungen der

App.
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10.2 IRAS-Website

10.2.1 Dashboard — Stérungsmeldungen
Aktuelle Meldungen werden, auf der Ebene STORUNG, auf dem Dashboard angezeigt.

& AKTUELL ANSTEHENDE MELDUM 2

Stérung

1

\bschaltung

)

Sonstige

0

Live

@ Feuer - Melder 1-1/1 o

( Stdrung - IRAS-Secure-System 1 ]

Abbildung 130: IRAS-Website — Dashboard/Stérung (Beispiel)
S Siehe auch Kapitel 9.3.4.1.2Aktuell anstehenden Meldungen.

Durch Klick auf die entsprechende Ebene im Bereich AKTUELL ANSTEHENDE MELDUNGEN
oder die Statuszeile werden in einer Ubersicht alle ggf. anstehenden Stérungsmeldungen an-
gezeigt werden.

t Ebenen ¥  Historie  Betriebsbuch  ExportDateien  Setup 2) ke [ admin abmelden

A\ 2 aktive Events - Klicken fiir Details Woiters Bt @ 1 Strung.

Stérung
1 skt Fuent - Kicken far De

Zusauliche Dokumente
Gruppe 2
BMZO

IRAS-Secure-System

1P IRAS-Secure. System

Abbildung 131: IRAS-Website — aktuelle Ereignisse/Stérungen (Beispiel)

Durch Auswahl einer Stérungsmeldungen werden Details zum Storungsort und ggf. ver-
knlipfte Medien (Laufkarten, zusatzliche Dokumente, Kameras) angezeigt.

10.2.2 Diagnose

Mit Hilfe der Funktion DIAGNOSE werden eine Vielzahl an Optionen zur Unterstiitzung bei der Suche
und Beseitigung von Stérungen/Fehlern und fiir Wartungen zur Verfiigung gestellt.

1. Wahlen Sie in der Meniizeile die Schaltflache SETUP.
—> Die Benutzeroberflache zum Setup-Bereich wird gedffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflache SYSTEM.
-> Die Benutzeroberflache der Systemkonfiguration wird gedffnet.

3. Wahlen Sie die Option DIAGNOSE.
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IFAM

Algemein Systemzeit

@ Aktuelle Systomzsit
29.06.2026, 12:52:44

BMZ Einstellungen

Uberpriife Features

res vom Upd:
verfugh

System Selbsttest

B suppertzugri # aktivieren
Hin 4 Stunden

Feedback

Haben Sie Wiinsche oder Verbesserungsvarschlige?

Wit e uns Db e Fodbisck unat holfsn gemne bes tochnischen,Probleman, Nutsen Sie urser Support Systom i cirvle Kommuriation.
Download Systemlogs

Abbildung 132: IRAS-Website — Diagnose (Beispiel)

10.2.2.1 Supportzugriff aktivieren

Bei auftretenden Stérungen/Fehlern kann, nach Absprache, ein Supportzugriff aktiviert wer-
den. Hierbei wird dem Kundendienst der IFAM GmbH Erfurt der Online-Zugriff auf das IRAS-
SECURE-Gefahrenmeldesystem ermoglicht. Dieser kann dann u.a. zu Diagnose- und Testzwe-

cken genutzt werden.

Der Supportzugriff kann nur temporar aktiviert werden und wird aus Sicherheitsgriinden

nach 4 Stunden wieder deaktiviert.

10.2.2.2 Systemlogs

Zur Storungsanalyse kdnnen LOG-EINTRAGE eingesehen werden (z.B. E-Mail, Push, System,

Drucker).

Systemlogs konnen zudem heruntergeladen und eingesehen werden (DOWNLOAD SYSTEM-
LOGS). Die Dateien werden im Downloadbereich Ihres Betriebssystems gespeichert.

10.2.2.3 Selbsttest

BUdool U000

Abbildung 133: IRAS-Website — Selbsttest (Beispiel)
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IRAS-SECURE ermoglicht die Ausfiihrung eines SYSTEM-SELBSTTESTS, der der Storungs-Erken-
nung oder Statusfeststellung dient.

Durch Aktivierung der Schaltflache TEST STARTEN werden festgelegte Funktionen und Para-
meter gepriift. Hierbei werden neben allen Systemkomponenten u.a. auch Netzwerkverbin-
dungen, Softaktualisierungen und Push-Dienste einbezogen.

Die Ergebnisse werden in der rechten Spalte als erkannte Parameter (z.B. IP-Adresse) oder als
Funktions-Status (z.B. FEHLER/ERFOLGREICH) angezeigt.

Die nachfolgende Tabelle beschreibt ausschlieRlich rot markierte Ergebnisse (Fehler). Gelbe
Warnungen und blaue Informationswerte sind keine fehlgeschlagenen Priifungen.

Selbsttest-Meldung Mogliche Ursache

Der Selbsttest wurde
langer nicht ausgefiihrt
oder konnte nicht abge-
schlossen werden.

Selbsttest erneut starten. Bei wie-
derholtem Fehlschlag Systempro-
tokoll und verfligbare Speicherka-
pazitat prifen.

Letzter Diagnosezeit-
punkt alter als 7 Tage

Netzwerkkabel, IP-Adresse, Gate-
way und DNS-Konfiguration pri-
fen. Firewall-Regeln fir ausgehen-
den Verkehr kontrollieren; ICMP-
Sperren nur als Ursache bewer-
ten, wenn die Ubrigen Internet-
prifungen erfolgreich sind.

Keine Internetverbin-
dung, fehlerhaftes Stan-
dardgateway oder aus-
gehender ICMP-Verkehr
wird blockiert.

Google konnte an-
hand der IP nicht er-
reicht werden

Keine Verbindung zum
primaren IRAS-Plus-
Connect-Endpunkt oder
blockierter VPN-/Fire-
wall-Verkehr.

Internetverbindung und Firewall-
Freigaben priifen. VPN- bzw. IRAS-
Plus-Connect-Konfiguration kon-
trollieren und den Dienststatus
beim Betreiber priifen.

IRAS-Plus-Connect ist
hicht erreichbar.

Keine Verbindung zum
redundanten IRAS-Plus-
Connect-Endpunkt oder
blockierter VPN-/Fire-
wall-Verkehr.

Internetverbindung und Firewall-
Freigaben priifen. Redundanzver-
bindung und Dienststatus beim
Betreiber kontrollieren.

IRAS-Plus-Connect
Redundanz Server ist
hicht erreichbar.

Konfigurierte DNS-Server, Gate-
way und Internetzugang prifen.
Bei statischer Konfiguration kor-
rekte DNS-Adressen eintragen

Die DNS-Auflésung
fiir Google ist nicht

DNS-Server nicht er-
reichbar oder DNS-Kon-

korrekt

Die DNS-Auflésung
fiir den Updateserver
ist nicht korrekt
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figuration fehlerhaft.

Der konfigurierte Up-
dateserver kann nicht
aufgelost werden; DNS
oder Serveradresse ist
fehlerhaft.

und anschliefend Selbsttest wie-
derholen.

DNS-Konfiguration und Update-
server-Adresse prufen. Bei inter-
nem Updateserver dessen Er-
reichbarkeit und den zugehdorigen
DNS-Eintrag prufen.



Der Apple-Push
Dienst konnte nicht
erreicht werden. Port
2195 gesperrt?

Der Android-Push
Dienst konnte nicht
erreicht werden. Port
443 gesperrt?

Der Windows-Push
Dienst konnte nicht
erreicht werden. Port
443 gesperrt?

Die Kommunikation
mit dem Update-Ser-
ver war nicht moglich

HTTPS inaktiv

Zugriff nicht moglich

Software-Aktualisie-
rungen: Einige Paket-
qguellen sind nicht er-
reichbar. Bitte priifen
Sie die Internetver-
bindung.

Paketquelle: Na-
mensauflésung fehl-
geschlagen — der Ser-
ver konnte nicht ge-
funden werden.

Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

Selbsttest-Meldung Mogliche Ursache

Ausgehende Verbin-
dung zu Apple Push No-
tification Service nicht
moglich.

Ausgehende HTTPS-Ver-
bindung zu Fire-
base/Google-Push nicht
moglich.

Ausgehende HTTPS-Ver-
bindung zu Windows
Push Notification Ser-
vice nicht moglich.

TLS-Zertifikatsprifung
oder HTTPS-Verbindung
zum Updateserver fehl-
geschlagen.

HTTPS ist auf der Box
deaktiviert oder der
Webserver kann die
TLS-Konfiguration nicht
laden.

Der fiir den Selbsttest
konfigurierte Gegen-
stellenzugriff bzw. Zerti-
fikatsnachweis ist fehl-
geschlagen.

Mindestens eine konfi-
gurierte APT-Paket-
guelle ist nicht erreich-
bar.

DNS kann den Host ei-
ner APT-Paketquelle
nicht auflosen.
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Internetzugang und Firewall pri-
fen. Ausgehenden TCP-Verkehr zu
Apple Push Notification Service
auf Port 2195 freigeben, sofern
Apple-Push verwendet wird.

Internetzugang, DNS und Firewall
prifen. Ausgehenden TCP-Port
443 zu den Android-Push-End-
punkten freigeben.

Internetzugang, DNS und Firewall
prifen. Ausgehenden TCP-Port
443 zu den Windows-Push-End-
punkten freigeben.

Systemzeit, DNS, Internetverbin-
dung, Updateserver-URL sowie in-
stallierte CA-/Client-Zertifikate
prifen. Zertifikate bei Ablauf oder
falscher Zuordnung erneuern.

HTTPS in der Systemkonfiguration
aktivieren. Webserver-Konfigura-
tion und zugehoriges Serverzerti-
fikat priifen; anschliefend die
Oberflache per HTTPS erneut auf-
rufen.

Netzwerkpfad zur Gegenstelle so-
wie Zertifikate und zugehorige
Namen prifen. Bei weiterem Feh-
ler das Diagnosepaket an den
Support libermitteln.

Internet, DNS, Proxy und Firewall
prifen. Danach die zusatzlich aus-
gegebenen Paketquellen-Eintrage
fir Namensauflosung und Erreich-
barkeit auswerten.

DNS-Server und DNS-Sucheinstel-
lungen priifen. Bei interner Paket-
quelle deren DNS-Eintrag oder lo-
kale Namensauflosung korrigie-
ren.
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Selbsttest-Meldung Mogliche Ursache

Routing, Gateway, Firewall und

Paketquelle: Server Der Host der APT-Paket- . .
. . Verfligbarkeit der Paketquelle

antwortet nicht — quelle ist auf Netzwerk- . . i

. s . . . prifen. Wenn nur diese Prifung
moglicherweise blo- ebene nicht erreichbar . -

) . . . . fehlschlagt, aber Updates funktio-
ckiert eine Firewall oder ICMP wird gefil- . . .

. . nieren, kann eine ICMP-Sperre die
die Verbindung. tert.

Ursache sein.

Tabelle 5: IRAS-Website - Selbsttest/Fehlermeldungen
10.2.3 Historie

=T "v =
“;‘J_j' | Ubcrsicht  Ebemen ¥ Historie  Betricbsbuch  Export Dateicn  Setup [m] snkassn (3 admin abmelden

£\ 1 aktive Events - Klicken fiir Details

Historie

:::::

\\\\\\\\

Abbildung 134: IRAS-Website — Stérungsbeseitigung/Historie

Die Funktion HISTORIE zur Nachverfolgung/Archivierung aller Ereignis-Meldungen des Gefah-
renmeldesystems kann zur Stérungs-/Fehlerdiagnose verwendet werden.

Wabhlen Sie in der Meniizeile die Schaltflaiche HISTORIE.
- Die Benutzeroberflache HISTORIE, mit einer Darstellung aller Ereignismeldungen, wird ge-
offnet.

Sie haben hier die Mdoglichkeit, gezielt nach Meldungen zu Stérungen/Fehler, durch eine Fil-
terung zu suchen. Die Eintrage konnen gefiltert werden nach:

e Zeitraumen,

e Ereignistypen,

e Ereignisstatus (kommend/gehend),
e Objekten.

Die Ereignisliste kann als CSV- und PDF-Datei exportiert werden, die im Download-Bereich |h-
res Betriebssystems abgelegt wird.
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10.2.4 Betriebsbuch (optional)

Das BETRIEBSBUCH ist eine Erweiterungsoption von IRAS-SECURE, die in

der Standardversion noch nicht enthalten ist.

Hier kdnnen Eintragungen zu Ereignissen bzw. Meldungen vorgenommen
und eingesehen werden, die bei einer Storungs-/Fehlerbehebung und im

Rahmen einer Wartung unterstiitzend verwendet werden kénnen.

Fur weitere Informationen wenden Sie sich bitte an den Kundendienst
der IFAM GmbH Erfurt.

10.3 Hardware

10.3.1 ADP4000-IRAS — Diagnose-LEDs

Das Auftreten von Stoérungen wird am ADP4000-IRAS durch das Aufleuchten einer oder meh-
rerer LEDs angezeigt. Die jeweilige LED verweist auf die entsprechende Storung/Stérungs-
stelle.

T LED
SI01 gelb Dual-Ring SIO1 Kommunikationsstérung
SI02 gelb  Dual-Ring SI02 Kommunikationsstérung
IRAS gelb Interne Kommu- Kommunikationsstorung
nikation
SYS gelb  Systemzustand Stérung auf dem ADP4000-IRAS (Fehl-
oP @ funktion).
kb -> Kontaktieren Sie den IFAM-Kunden-
R dienst.
SI02 ©
SI010 OP grin Betriebsstatus An Betriebsbereit.
Storungsfrei.
Blinken Storung festgestellt.
Rekie (langan—kurz = Stérungsart im
aus) Prog4000 feststellen.
- Konfiguration der
Schnittstellen-Parame-
ter prifen.
- Spannung ggf. anpas-
sen.
Blinken Bootlader aktiv.
| (gleichmaRig)
— Tabelle 6: ADP4000-IRAS — Diagnose-LEDs/Stérungserkennung
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10.3.2 ADP4000 — Diagnose-LEDs

ADP4000

Abbildung 135: ADP4000 — Diagnose-LEDs

Das Auftreten von Stérungen wird am ADP4000 durch das Aufleuchten einer oder mehrerer
LEDs angezeigt. Die jeweilige LED verweist auf die entsprechende Stérung/Storungsstelle.

LED Beschreibung

OoP griin Betriebsstatus An Betriebsbereit.
Storungsfrei.
Blinken Storung festgestellt.
(lang an — kurz aus) -» Storungsart im Prog4000
feststellen.

- Konfiguration der Schnitt-
stellen-Parameter priifen.
- Spannung ggf. anpassen.

Blinken Bootlader aktiv.
(gleichmaRig)

UB2 gelb Stromversorgung UB2  Storung der Stromversorgung
SI02 gelb Kommunikation SI02  Kommunikationsstérung
UB1 gelb Stromversorgung UB1  St6rung der Stromversorgung
SIO1 gelb Kommunikation SI01 ~ Kommunikationsstérung

Sys gelb System Storung auf dem ADP4000 (Fehlfunktion).
-> Kontaktieren Sie den IFAM-Kundendienst.
Mod gelb Modulsteckplatz Verbindung der Schnittstelle zur BMZ gestort.

-» Physische Verbindung (Kabel) zur BMZ priifen.
Tabelle 7: ADP4000 — Diagnose-LEDs/Stérungserkennung
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10.4 Gefahrenmeldezentrale (GM2)

Informationen zu Stérungsmeldungen entnehmen Sie bitte der hersteller-
eigenen Dokumentation der Gefahrenmeldeanlage/Gefahrenmelderzent-
rale.

10.5 Prog4000
Stérungen kénnen auch mit Hilfe des Konfigurationstools Prog4000 ermittelt werden.
1. Klicken Sie in der GLOBALEN UBERSICHT auf das zu analysierende Gerit.

1. Aktivieren Sie den Button ANALYSIEREN.
—> Der STATUS des Gerétes bzw. des Systems wird angezeigt.

Zeigt an, dass die Geréate korrekt miteinander verbunden wurden/keine Stérun-
gen vorliegen.

0 Zeigt an, dass eine Storung vorliegt. Klicken Sie doppelt auf das Symbol. < Ein
Fenster mit Stérungsdetails 6ffnet sich. Beheben Sie die Stérung.

Zeigt an, dass eine Meldung/Stérungsmeldung fir das Gerét vorliegt. Klicken Sie
doppelt auf das Symbol. < Ein Fenster mit Informationen/Stérungsdetails 6ffnet
sich. Beheben Sie ggf. die Storung.

2. Wurde ein Storung festgestellt, klicken Sie doppelt auf des Stérungssymbol.
- In einem separaten Fenster werden die Stérungsdetails angezeigt. Beheben Sie die St6-
rung.

Eine umfassende Beschreibung des Konfigurationstools Prog4000 finden
Sie in der Konfigurationsanleitung Prog4000.
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11 Reset

Um IRAS-SECURE, die Gefahrenmeldeanlage (GMA) oder eine einzelne Komponente zuriick-
zusetzen, kann ein Reset ausgefiihrt werden. Dies kann notwendig werden z.B. im Fall von
Stérungen, abweichenden, ungewdhnlichen technischen Zustdanden, System-Anomalien oder
nach Konfigurationsanderungen von z.B. IP-Adresse oder Mobilfunkanbindung.

Die nachfolgenden beschriebenen Optionen setzen das System bzw. die betreffende Kompo-
nente auf seinen definierten Ausgangszustand zurlick. Vorhandene Konfigurationen bleiben
erhalten.

11.1 IRAS-SECURE

IAS-SECURE kann von der Website aus neu gestartet werden (Reset).

Dieser Vorgang dauert einige Sekunden.

Nach dem Neustart ist der Login erneut vorzunehmen. Hierzu sind die Anmeldedaten der
Lieferinformationen zu verwenden.

% Siehe Kapitel 18.1.1 IRAS-SECURE (System) — Lieferinformationen.

) Neustart / Herunterfahren
=====

Abbildung 136: IRAS-Website — System-Reset

1. Wahlen Sie auf der Meniizeile die Schaltflaiche SETUP. - Die Benutzeroberflache des
SETUP-Bereichs wird geoffnet.

2. Wabhlen Sie in der Menlizeile am oberen Rand die Schaltflache SYSTEM.

- Die Benutzeroberflache der Systemverwaltung wird geoffnet.

Wahlen Sie die Option NEUSTART.

4. Aktivieren Sie die Schaltfliche NEUSTART DER SERVERBOX bzw. Herunterfahren der SER-
VERBOX.

w

einer 2-Faktor-Authentifizierung (TOTP) fur den jeweiligen Benutzer er-
forderlich

% Siehe Kapitel 9.3.3.2 Zwei-Faktor-Authentifizierung einrichten.

f Fur das Herunterfahren der Serverbox ist die Aktivierung/Konfiguration
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11.2 ADP4000-IRAS

[

Im Rahmen einer moglichen Stérungsbeseitigung kann der
ADP4000-IRAS neu gestartet werden. Driicken Sie hierfiir den
Reset-Taster auf der Vorderseite des Gerates.

Nehmen Sie ein geeignetes (spitzes) Werkzeug zu Hilfe.

11.3 Progd000
11.3.1 Gerateneustart

(=L Progh
Start  Ring Einstellungen Hilfe
T N B o® "

Konfiguration  Dual
Konfig:

< - ) Protokollierung
FAT

FBF

= .
> g

4 i @ B P
[
Fimware Kundendaten  Online  Ereignisspeicher Geratemerkmale Fimware
pdate update  Dokumente update
Globales Gerateverhalten Lokales Gersteverhakten
~ ) Detail Obersicht
Globale Obersicht
o EEE T '
1 12 '
ADPA8O8 a ““ ADPABGA - IRAS '
" [rzp———
\
'
' .
'
'
L :
g
'
'
ADPA000 (NOVAR) <IFAM
Qe 0 EIFAM

Abbildung 137: Prog4000 — Gerditeneustart

1. Offnen Sie Prog4000 und laden Sie die Geratetopologie Ihrer Gefahrenmeldeanlage.
2. Markieren Sie das betreffende Gerat (z.B. ADP4000-IRAS). - Das Symbol wird blau mar-

kiert.

3. Aktivieren Sie auf der Registerkarte RING die Option GERATENEUSTART. - Das Gerit

wird neu gestartet.

BA_IRAS-SECURE_DE_9105.0145_V01.docx
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12 Firmware aktualisieren
12.1 Progd000

B Projekt - Prog400 ]

Start  Ring Einstellungen  Hilfe

% ~ | - 8 | i O = P
Konfiguration  Dual Kundendaten  Online  Ereignisspeicher Geratemerkmale| Firmware
Konfiguration update Dokumente update
Globales Gerateverhalten Lokales Geratevernalten
< ~ ) Protokollierung
F ) Detail Ubersicht
‘E Globale Ubersicht
- ADP 1
1 ADP48OO . ) ‘% ADP400@- IRAS 3
v L _
i : .m -
1
!
: :
—= :
' '
E . SAPRERE ; ]
uPC
n ,
ADP4000 }
d - E E Device-1D: 1 ,QIFAM
Abbildung 138: Prog4000 — Firmware-Update 1 (Beispiel)
Gerateinformation
Hardwareversion 0.1
O ()/ Bootloaderversion 1260
(0}
Firmwareinformation
Name Version Datum Variante
Firmware des Gerates ADP4000 Applikation 13.111 28.05.2026 IFAM
& Firmware offnen Firmwareinformationen neu geladen.

v

Abbildung 139: Prog4000 — Firmware-Update 2 (Beispiel)

Die Firmware der im Ring enthaltenen Gerate kann mit Hilfe des Konfigurationstools
Prog4000 aktualisiert werden. Offnen Sie hierzu Prog4000 mit der aktuellen Konfiguration
des Gerates/Systems.

Legen Sie ggf. ein neues Projekt mit der gewlinschten Konfiguration an.

Siehe Kapitel 7.3.1 Ring-Komponenten einlesen.

Manuelle Aktualisierung

Voraussetzung:

Das zu aktualisierende Gerat (z.B. ADP4000) muss mit dem PC verbunden sein. Eine aktuelle
Firmware-Datei ist verfigbar (Update-Server/lokal).
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Waihlen Sie das zu aktualisierende Gerét (z.B. ADP4000-IRAS) aus. - Das Geratesym-
bol wird blau umrandet (Abbildung 138).

Betatigen Sie auf der Registerkarte GERAT die Schaltfliche FIRMWARE UPDATE.

—> Das Dialog-Fenster zur Firmware-Aktualisierung (Abbildung 34) 6ffnet sich.

Die aktuell installierte Firmware-Version wird angezeigt (5).

Betatigen Sie die Schaltfliche FIRMWARE OFFNEN (2). Wahlen Sie die gewiinschte
Firmware-Datei und starten Sie die Aktualisierung (Schaltflache INSTALLIEREN) (3).
-> Eine Anzeige (1) zeigt den Status der Aktualisierung. Nach Abschluss des Vorgangs
kommt der Zeiger zum Stillstand. = Eine gesonderte Meldung (6) zeigt das Ergebnis
des Vorgangs an.

SchlieBen Sie das Dialog-Fenster FIRMWARE (4).

Beim Firmware-Update schaltet die Baugruppe automatisch in den
"Bootladermodus". Dieser Zustand wird durch zyklisch wiederholtes 3-
fach kurzes Blinken der griinen LED am z.B. ADP4000-/IRAS angezeigt. In

dieser Betriebsart erfolgt keine Kommunikation mit der BMZ und die
BMZ zeigt ggf. eine Kommunikationsstorung fiir diese Schnittstelle an.
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13 Wartung

13.1 Aligemeine Empfehlungen

Nehmen Sie mindestens einmal jahrlich eine Priifung des IRAS-SECURE-Gefahrenmel-
desystems vor.

Priifen Sie Anschliisse und Kabelbefestigungen auf Unversehrtheit bzw. korrekten Sitz.
Priifen Sie insbesondere auf duRere Unversehrtheit und ggf. vorhandene Manipulatio-
nen.

Priifen Sie die Unversehrtheit der vorhandenen Gerate-Siegel (ADP4000-IRAS und In-
dustrie-PC).

Achten Sie auf Anomalien und ungewdhnliche Ereignisse, die nicht dem vorgesehenen
bzw. erwartbaren Betriebsverhalten von IRAS-SECURE entsprechen.

Fir den Einsatz von IRAS-SECURE in Brandmeldeanlagen (BMA) beachten Sie grundsatz-
lich die hierfuir geltenden Normen und Richtlinien (z. B. DIN 14675-1/-2, DIN VDE 0833-
1/-2/-4).

Dokumentieren Sie Priifungen ggf. durch entsprechende Eintrage im BETRIEBSBUCH
(optional).

13.2 IRAS-Secure — Metallgehduse

e Die Wartung des Gehauses muss regelmaRig, in Abhangigkeit von den

Einsatz- und Umgebungsbedingungen, mindestens einmal jahrlich
durchgefiihrt und entsprechend dokumentiert werden! Untenstehende

WartungsmaRnahmen folgen den Empfehlungen des Herstellers.

e Wartungsarbeiten sind durch eine Fachkraft auszufiihren.

e Beachten Sie die allgemein geltenden Richtlinien zur Wartung von Be-
triebsmitteln.

RegelmaRig:

Priifen Sie alle Bauteile und Oberflachen auf Beschadigungen.

Prifen Sie die Scharniere der Tiiren auf Leichtgangigkeit. Spriihen Sie sie mit einem
wasserfreien Schmiermittel ein.

Priifen Sie die Leichtgdngigkeit des Schlosses. Spriihen Sie die beweglichen Teile mit ei-
nem wasserfreien Schmiermittel ein.

Priifen Sie die Andruckkanten der Dichtungen. Bei Beschadigungen in diesem Bereich
miussen diese vollstandig ersetzt werden.

Prifen Sie das Gehduse auf Korrosion. Beseitigen Sie ggf. vorhandene Schaden.
Kleinflachige Schaden: (z.B. Kratzer, kleinere Korrosionspuren): Schleifen Sie die Ober-
fliche an der beschadigten Stelle leicht an, beseitigen Sie alle Beschadigungen/Ver-
schmutzungen. AbschlieBend die bearbeiteten Stellen mit einem geeigneten Ausbesse-
rungslack (alternativ: 2K-PUR Acryllack) verschlieRen. Der Lack kann mit einem Lackstift,
einem Pinsel oder einer Lackspraydose aufgebracht werden.

GroRfldchige Schaden: Entfernen Sie die Schaden. Oberflache gleichmaRig abreiben und
mit Testbenzin reinigen. Abschliefend die gesamte Flache mit Ausbesserungslack tGber-
lackieren (alternativ: 2K-PUR Acryllack).
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Weiteres:
e Schutzen Sie die Dichtungen vor Anfrieren. Zum Schutz kénnen hierzu u.a. Talkum, Va-
seline und Wachse verwendet werden.

14 AuRerbetriebnahme
14.1 Werksreset

Mit einem Werksreset kann das IRAS-SECURE-Gefahrenmeldesystem auf seinen Lieferzu-
stand zurlickgesetzt werden.

Hierbei werden alle gespeicherten Benutzer-/Bertreiber-spezifischen Konfigurationen ent-
fernt, z.B. Benutzerdaten, Netzwerkkonfigurationen, Betriebsbuch-Eintrage, Meldungshisto-
rie.

Er muss aus Griinden der Datensicherheit u.a. zwingend bei einer AuBerbetriebnahme des
Systems oder ggf. bei Betreiber- oder Besitzerwechsel ausgefiihrt werden.

1. Wahlen Sie auf der Meniizeile die Schaltflaiche SETUP. - Die Benutzeroberflache des
SETUP-Bereichs wird gedffnet.

2. Wahlen Sie in der Menlizeile am oberen Rand die Schaltflache SYSTEM.
- Die Benutzeroberflache der Systemverwaltung wird geoffnet.

3. Wahlen Sie die Option NEUSTART.

4. Aktivieren Sie die Schaltfliche WERKSRESET DES GESAMTEN SYSTEMS.

SIFAM

Neustart / Herunterfahren
eeeee

Foxtag

Software Updates

Verbindung

IRAS Display

Abbildung 140: IRAS-Website — Werksreset
f Fur das Ausfiihren des Werksresets ist die Aktivierung/Konfiguration ei-

ner 2-Faktor-Authentifizierung (TOTP) und die Berechtigung des jeweili-
gen Benutzers erforderlich.
% Siehe Kapitel 9.3.3.2 Zwei-Faktor-Authentifizierung einrichten.
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15 Transport und Lagerung

Der Transport und die Lagerung sollten in der Originalverpackung der Gerate durchgefiihrt
werden. Die Verpackung muss vor Beschadigung schiitzen.

Beachten Sie die im % Kapitel 17 Technische Daten angegebenen zuldssigen Umgebungs-
bzw. Lagerbedingungen.

e Der Transport muss stof3- und schlagfrei erfolgen.

e Die Gerate trocken und staubfrei lagern.

e Die Gerate in geschlossenen Raumen (nie im Freien) lagern!
e Mehrere Gerate nicht tGbereinander stapeln.

e Setzen Sie die Geréate keinen aggressiven Medien aus.

e Schitzen Sie die Gerate vor direkter Sonneneinstrahlung.

e Vermeiden Sie mechanische Erschitterungen.

16 Reparatur/Fehlerbehebung

Bei Fehlfunktionen eines Gerates/des Zubehors setzen Sie sich mit dem Kundendienst der
IFAM GmbH Erfurt in Verbindung.

% Siehe Kapitel 29 Kontakt und Kundenservice.

Fiihren Sie keine eigenstandigen Reparaturversuche durch!
Beachten Sie die Allgemeinen Geschaftsbedingungen!

Holen Sie ggf. die RMA-Nummer des Gerates/Systems ein und senden Sie es an die Repara-
turabteilung der IFAM GmbH Erfurt.
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17 Technische Daten
17.1 IRAS-SECURE

Parameter

Elektrik
Eingangsspannung
Frequenz
Wirkungsgrad

Volllast
Nominal
USV laden
Empfohlene Vorsicherung

Eingangsstrom

Umgebungstemperatur (Betrieb)
Umgebungstemperatur (Lagerung)
Luftfeuchtigkeit

Schutzart (Gehause)

90-264
47-63
88,5

1,3 (@230 VAC)
0,3 (@230 VAC)
0,8 (@230 VAC)
B6 A

-5-40
-20-50

<95 (nicht kondensierend)

IP66

Tabelle 8: Technische Daten — IRAS-SECURE

%
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18 Produktidentifikation

18.1 Hardware
18.1.1 IRAS-SECURE (System) — Lieferinformationen

Informationen zur Gerateidentifikation finden Sie in den IRAS-SECURE-Informationen, die auf

der Innenseite der Gehausetlir angebracht sind. q? Siehe Kapitel 4.8 Systemaufbau.
Die Lieferformationen enthalten nachfolgende Angaben:

Login Information QR-Code
Hostname: iras-8d9led
o User: admin @
Password: gqH*YMnme ?Huib:92
IP Address: 192.168.254.1 - .
- IRAS-Connect
°—¥Soﬂware Version: 1.0.0.849

Hardware Components

PC Label: KSA7320309 LTE IMEI: 860302051727724
Power Supply SC2A7T9329 USV SN: 2320254072513C0211
Label:
ogi Mobil SN: 6005191770
Product Number: 9102.2731
ADP SN:

MAC Address: CC:82:7F:8D:91:EE

Manufacturing Details

Employee ID: EMP_b90b0fee Order Number: 8025.4910

a Manufacturing Date: 10.07.2026 11:22 Quality Inspection: Passed
ISO Inspection: N/A Support Until: 10.08.2033 N a
Nameplate

IRAS-SECURE 9 I FA M

. SICHERHEITSTECHNIK
Product No.: 9102.2731 EAM GrmbH Erfurt
o Device No.: 3425.0169 Gustav - Weisskopf - Strasse 9

99092 Erfurt

1N A o
3425.0169
Date of Manufacture: 07 / 2026 c € E |
I

o

Abbildung 141: IRAS-Secure — Lieferinformationen (Beispiel)
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1 System-Informationen — Produkt-/Geratenummer, Herstellungsdatum
2 Fertigungsdetails

3 Hardware-Informationen — Seriennummern der Komponenten)

4 Software (IRAS-Website) — Versionsnummer

5 Login-Informationen — kundenspezifisch

6 QR-Code — IRAS-Connect

7 Ende des Unterstiitzungszeitraum

8 Herstellerangaben

9 Entsorgungshinweise

18.1.2 ADP4000-IRAS

Informationen zur Gerateidentifikation finden Sie auf dem Typenschild, das auf der Seitenfla-
che des Gehduses angebracht ist.
Das Typenschild enthalt nachfolgende Angaben:

o Aopao0o-1RAs SIFAM
€ Date of Manufacture: 07/2026 S’CHIEfJ’g‘:ﬁZ’jf:N’K |
oi’*support until: 07/2031 Gustav - WeiBkopf - StraBe 9
Serial number: 99092 Erfurt
Germany
A Q¢ o
\ 9

Abbildung 142: ADP4000-IRAS — Typenschild (Beispiel)

Seriennummer
Unterstutzungszeitraum/Ende
Herstellungsdatum (Monat/Jahr)
Geratetyp/Bezeichnung
Herstellerinformation
Entsorgungshinweis
CE-Konformitatshinweis

N o oA WN R
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18.2 Software
18.2.1 IRAS-Website/System

<1FAM
= Algemein  Dolumente  Codewbelle  Ebenen  Sicherung | Syem | Ereignis Tosten  SmartMap -

Neustart

Benutzsr Systeminformationen System-Versionen

Gruppen Mac Adresse ccB27fEdd e System Version 126

Anzahl der Meldepunkte 2227 Datum Grundsystem 2025-11-07 12347
Foxtag

Anzahl der Meldepunkte mit = WebServer Versian 100049
Software Updates Laufkarte

SEP Version 20288

Geratenummer 24250169
Verbindung

Verfiigbarer Projekt Speicherplatz 62736 GB

IRAS Display

E-Mail

Lieferkarte

Produktpass

Hostname iras-8d9ted /E'— E EE

Abbildung 143: IRAS-Website — Systeminformation

Die Kennung/Versionsnummer der IRAS-Website finden Sie in den Lieferinformationen.
% Siehe Kapitel 18.1.1 IRAS-SECURE (System) — Lieferinformationen.

Die Versionsangaben zeigen den Stand der Hardware, die Version des Betriebssystems des
IRAS-Gefahrenmeldesystems, den Softwarestand des Webservers, sowie der Kommunikati-
onssoftware und viele weitere Kennwerte des Systems.

Diese Lieferinformationen sind auch auf der IRAS-Website abrufbar.

1. Wahlen Sie in der Menlizeile den Eintrag SETUP.
2. Wahlen Sie in der SYSTEM- Menlizeile den Eintrag SYSTEM.
3. Offnen Sie die Option SYSTEMINFORMATION.
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18.2.2 Prog4000

Bl Projekt - Prog400 =

ﬁ Start Ring Gerat Einstellungen Hilfe
| " i

Hilfe Online Feedback Diagnosedaten| Info
Dokumente  senden

el

Gerateliste (&

Version

( W 13.041 @)
4000
ro

www.ifam-erfurt.de

= Versionsinderungen

1.3.0.0 vom 28.01.2026
A

Optimiertes Design, deutlich schnellere Performance und umfassende Fehlerkorrekturen
Hahere Stabilitat und noch intuitivere Bedienung
e Ereignisspeicher kann jetzt auch als CSV-Datei exportier werden
- Unterstitzung fr IPX-Protokol| als neues Ausgangsprotokoll
Auswahl Vernetzte Zentrale beim Import von NOTIFIER/NOTIFIER erganzt
- Erweiterung der Standard-Codetabelle fir Hekatron ISP / ISP-IP
CHG-Import der Melder bei IMT4000 jetzt auch mit xls/xIsx-Dateien moglich v
- Neues externes Protokol| Foxtag hinzugefiigt

[— Q—

Softwarebibliotheken (SBOM) SchlieBen

FBA

C]

T S ¥IFAM

L SICHERHEITSTECHNIK

J

Abbildung 144: Prog4000 — Versionsnummer (Beispiel) - Platzhalter

Die Kennzeichnung der verwendeten Software-Version (1) finden Sie auf der Registerkarte
HILFE unter dem Menii-Punkt INFO. Das sich 6ffnenden Fenster enthalt dartiber hinaus Infor-
mationen {iber vorgenommene Anderungen (Historie)(2).

Auf der Homepage der IFAM GmbH Erfurt und auf dem Update-Server steht die
jeweils aktuelle Version des Konfigurationstools zur Verfligung.
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18.2.3 IRAS-App

e 3% % Tl W73 %

< Lizenzen

App Version: 1.0.0-2026061401
te verwalten

Objektiibersicht
, Activity

(a 7 + N Ok rsoten e exportieren
. : The Android Open Saurce Project
Feuer (2) Keine Meldungen varhanden (7) von Objekten mit Benutzernamen

. . Apache License 2.0
ssworfern, um sie mit anderen

% Downtown Office Complex. ) o
a3 teilen zu kdnnen

PR Downtown Office Complex » Activity Compose

a3 i kt auswdhlen )

The Android Open Source Project

Apache License 2.0
importieren

b auswahlen, die in die App

ert werden sollen. Activity Kotlin Extensions

The Android Open Source Project

pi auswihlen ) Apache License 2.0

Annatation

Rechtliches
The Android Open Source Project
_ ADEC"\Q s
Datenschutz

Uber IFAM GmbH Erfurt Experimental annotation

The Android Open Source Project

Abbildung 145: IRAS-App — Versionsnummer
18.2.4 Firmware (System4000-Gerate)

Informationen zur verwendeten Firmware-Version der im redundanten Ring enthaltenen Sys-
tem4000-Gerate kdnnen im Rahmen der Firmware-Aktualisierung eingesehen werden.

q9 Siehe Kapitel 12 Firmware aktualisieren.
Folgen Sie den dort beschriebenen Anweisungen.
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19 Normen und Richtlinien

Die bei der Entwicklung des IRAS-SECURE-Gefahrenmeldesystems bericksichtigten Normen
entnehmen Sie bitte der CE-Konformitatserklarung.

20 CE-Konformitatserklarung

Die CE-Konformitatserklarung kann auf der Homepage der IFAM GmbH Erfurt
eingesehen werden: www.ifam-erfurt.de/de/service-support/downloads
(Bereich IFAM = Konformitatserklarungen).

21 Produktpass

Den digitalen Produktpass zum IRAS-SECURE-Gefahrenmeldesystem kdnnen Sie liber einen
QR-Code auf den Lieferinformationen (auf der Innenseite der Gehausetiir) abrufen (ab 2027
verfiigbar).

% Siehe Kapitel 18.1.11RAS-SECURE (System) — Lieferinformationen.

Dieses Dokument finden Sie alternativ auch auf der IRAS-Website.

1. Klicken Sie auf der Menuizeile auf den Eintrag SETUP. > Die Unterseite Setup/Dokumente
wird geodffnet.

2. Wahlen Sie in der Menuzeile den Eintrag SYSTEM. - Die Unterseite Setup/System wird
geoffnet.

3. Wahlen Sie im Seitenmeni den Eintrag SYSTEMINFORMATION. - Die Unterseite Sys-
tem/Systeminformation wird ge6ffnet. Scannen Sie im Abschnitt LIEFERKARTE den enthal-
tenen QR-Code.
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22 Produktnummern

Informationen zu Produkt-/bzw. Artikelnummern des IRAS-SECURE-Gefahrenmeldesystems
und ihrer moglichen Erweiterungen, die fiir eine Bestellung notig sind, finden Sie in den Lie-
ferinformationen sowie auf unserer Homepage im Rahmen der individuellen Produktbe-
schreibung: www.ifam-erfurt.de/de/produkte/produkte-uebersicht.

23 Unterstiitzungskonzept (Cybersicherheit)

Die IFAM GmbH Erfurt stellt regelmaRig Informationen zur Produktsicherheit (u.a. zur Cyber-
sicherheit) zur Verfiigung.

Dies kdnnen, nach Produkten sortiert, Mitteilungen zu Themen wie festgestellte Sicherheits-
probleme und MaRnahmen zu deren Behebung sein.

1. Rufen Sie die Website der Ifam GmbH Erfurt auf (www.ifam-erfurt.de) und navigieren Sie
zur FuBzeile.

2. Wahlen Sie den Eintrag SICHERHEITSHINWEISE. - Aktuelle Sicherheitsinformationen
werden angezeigt (Abbildung 147/2).

IAM UBER IFAM ~  PRODUKTE NEWS  KARRIERE  KONTAKT SERVICE & SUPPORT + Q = O, ACCOUNT

Sicherheit, die
sicher bleibt.

REDEN WIR UBER SCHUTZ

i | l‘.lin&‘ 4

Abonnieren Sie unseren Newsletter und
profitieren Sie von den neuesten Trends.

IFAM

Sicherheitshinweise

Abbildung 146: IFAM-Website — Sicherheitsinformationen
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PRODUKTSICHERHEIT
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informieren umrvmugmr: M
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twickeln. Auf dieser Sei
ntationen. So kéinnen Sie

3 aktuele Hinweise
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IRAS-Plus (9102.2128)

IFAM

IFAM GmbH Erfurt

Abbildung 147: IFAM-Website — aktuelle Sicherheitsinformationen

Wabhlen Sie einen fiir Sie relevanten Beitrag. - Ein separates Fenster mit Details z.B. zur Art
eines aufgetretenen Problems und dessen Losung wird gedffnet (Abbildung 148).

CVE-2026-0001
IRAS-Plus (9102.2128)

Arbitrary File Upload

Schliessen

Severity: Hoch Cvss: 8.8 CWE-434

Ein unkontrollierter File Upload ist iber die Webseite moglich. Dadurch kann Schadcode auf dem
System zum laufen gebracht werden.

Details zum Hinweis

AB VERSION VERGFFENTLICHT AM
1.0 2026-05-27

BEHOBEN AB VERSION
1.2.3.016

Einordnung
+ Schadcode

Empfohlene MaBnahmen

+ Softwareupdate

« dndern der Nutzerpassworter
« nutzen sicherer Passworter

Abbildung 148: IFAM-Website — Sicherheitsinformationen/Details (Beispiel)

Fir eine regelmaRige Zustellung von
Sicherheitsinformationen bieten wir
die Moglichkeit einer automatischen
Benachrichtigung an.

Aktivieren Sie hierfir die Option
BENACHRICHTIGUNG PER E-MAIL in
der Ubersichtsdarstellung und hin-
terlegen Sie Ihre E-Mail-Adresse.
(Abbildung 147/1)

Benachrichtigung per E-Mail SchlieBen

Wenn neue Sicherheitsinformationen veroffentlicht werden,
informieren wir Sie per E-Mail.

E-Mail-Adresse

Registrieren
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24 Datensicherheit

25 Datenschutzerklarung

Wahrend des Betriebs und im Rahmen einer Wartung oder Inspektion erhebt, speichert und
verarbeitet das IRAS-Gefahrenmeldesystem unterschiedlichste Daten. Fiir diese Daten tragt
der Betreiber und der Nutzer des IRAS-Gefahrenmeldesystem die Verantwortung gegeniiber
dem Anlagenbetreiber.

Bitte stellen Sie sicher, dass das IRAS-SECURE-Gefahrenmeldesystem gemaf}
den geltenden Datenschutzbestimmungen verwendet wird.

Folgende Daten kénnen verarbeitet werden:

Positionsdaten

Diese Daten werden von dem IRAS-Gefahrenmeldesystem nicht erhoben bzw. gespeichert.

Zahlungsinformationen

Diese Daten werden von dem IRAS-Gefahrenmeldesystem nicht erhoben bzw. gespeichert.

Browserdaten

Diese Daten werden von dem IRAS-Gefahrenmeldesystem nicht erhoben bzw. gespeichert.

Log-In Daten

Um den Nutzer im System eindeutig zu identifizieren, muss das IRAS-Gefahrenmeldesystem
den Benutzernamen und das zugehorige Passwort speichern. Das Passwort wird verschlisselt
abgelegt.

Des Weiteren wird die IP-Adresse gespeichert um das System vor diversen Angriffsszenarien
zu schitzen.

Cookies

Cookies dienen der Speicherung technisch notwendiger Informationen. Das IRAS-Gefahren-
meldesystem nutzt die Cookie-Technologie ausschliellich zur Speicherung der SessionlID, da-
mit das IRAS-Gefahrenmeldesystem das aktuelle Browserfenster identifizieren kann und In-
halte korrekt angezeigt werden. Wenn Sie Cookies durch lhren Browser verbieten, kann das
IRAS-Gefahrenmeldesystem die Webseiten nicht korrekt darstellen und ein Login ist nicht
mehr moglich. Es werden keine Cookies von Drittanbietern gespeichert, verwendet oder aus-
gewertet. Nach ausloggen des Benutzers ist das erzeugte Cookie ungliltig und kann geldscht
werden (Browsereinstellung).

Ereignisdaten

Neben den Daten der Gefahrenmeldezentrale werden auch einzelne Handlungen (Einstellun-
gen und Bedienungen) der Nutzer gespeichert. Diese sind auch fiir andere Nutzer einsehbar.
Es werden Daten wie Login Zeitpunkt, Bedienhandlungen und Konfigurationsanderungen er-
hoben, gespeichert und angezeigt und mit dem ausfiihrenden Benutzer verknipft.

E-Mail-Adresse

Fiir eine Meldung der Ereignisse (Feuer, Storung, usw.) gibt es die Option der Versendung ei-
ner E-Mail mit der Laufkarte im Anhang. Dazu bendétigt das IRAS-Gefahrenmeldesystem die
Zugangsdaten zu einem E-Mail-Provider. Das Passwort wird im Klartext auf dem IRAS-
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SECURE-Gefahrenmeldesystem abgelegt, es ist jedoch fiir keinen Nutzer sichtbar (auch nicht
fir den Admin nach der Eingabe). Jeder Empfanger einer solchen E-Mail wird in der Daten-
bank des IRAS-Gefahrenmeldesystems hinterlegt und gespeichert. Eine Auswertung der Da-
ten aulRerhalb des IRAS-Gefahrenmeldesystems erfolgt nicht und wird auch zu keiner Zeit er-
folgen.

Dateizugriff

Es besteht die Moglichkeit, Dateien wie Bilder und Dokumente (PDFs) hochzuladen. Diese
kénnen dann als verlinkte Dateien zu Ereignissen von den unterschiedlichen Endgeraten her-
untergeladen werden. Dazu gewahrt das IRAS-SECURE-Gefahrenmeldesystem, je nach Benut-
zerberechtigung, Zugriff auf diese hochgeladenen Dateien.

Mobilgerate

Um eine Push-Benachrichtigung auf dem mobilen Endgerat vorzunehmen ist es notwendig,
dass Daten wie eine eindeutige Gerate-ID, der Push-Token fiir Push-Benachrichtigungen und
das verwendete Betriebssystem (Android, Windows, iOS) gespeichert werden. Zur Ubermitt-
lung der Push-Benachrichtigung auf das Endgerat, wird der Push-Token mit dem erstellten
Text des IRAS-Gefahrenmeldesystems an den Push-Dienst-Betreiber weitergeleitet. Fiir den
Datenschutz ist der Push-Dienst-Betreiber zustandig.

Kontaktdaten und Systeminformationen

Zur Erstellung einer Checkliste werden die vollstandigen Kontaktdaten (Name, Stralle, Haus-
nummer, Postleitzahl, Telefonnummer, Faxnummer, Gebdudebezeichnung) von Ansprech-
partner und Betreiber bendtigt. Diese werden ausschliefSlich zur Unterstiitzung der Wartung
verwendet. Die Daten werden archiviert und sind auch riickwirkend verfiigbar.

Loschen

Die Hauptaufgabe des IRAS-SECURE-Gefahrenmeldesystems besteht in der Aufzeichnung und
der Sammlung von Daten. Das Loschen dieser Daten wiirde evtl. bestehende Vorschriften
verletzen und ist daher nur eingeschrankt moglich. Das vollstandige Loschen der Daten, kann
nur im Rahmen eines Werksresets oder des Entfernens des gesamten Projekts erfolgen.

Update-Server

Wird die Option Update-Server genutzt, werden zur Kontaktaufnahme Daten wie IP-Adresse
und Zugriffszeit erhoben und fir 62 Tage gespeichert. Zur Steuerung der Updateverfligbar-
keit fur das individuelle IRAS-Gefahrenmeldesystem, werden Daten wie Mac-Adresse, aktu-
elle Firmwarestande und das Branding des Systems erhoben und dauerhaft gespeichert.
Diese Daten werden ausschliefSlich zur internen Verarbeitung genutzt und sind notwendig fir
eine normale Funktion des Systems. Auf diese Daten haben Dritte keinen Zugriff und eine
Weitergabe ist ausgeschlossen. Es werden keine personenbezogenen Daten erhoben.

IFAM-Push-Server

Der IFAM-Push-Server dient zur Verteilung sog. Push-Nachrichten auf Mobilgerate. Dabei
stellt der IFAM-Push-Server nur einen Vermittler dar. Dieser empfangt die Nachrichten des
IRAS-Gefahrenmeldesystem und sendet diese an den Push-Dienst des Betriebssystemherstel-
ler. Dazu benotigt der IFAM-Push-Server den geratespezifischen "Token", das Betriebssystem
des Gerates und den Nachrichtentext (z.B.: "Feuer Melder 1-1/1"). Diese Werte werden nicht
dauerhaft gespeichert, sondern nur temporar fiir die verarbeitende Zeit.

Zur Kontaktaufnahme werden Daten wie IP-Adresse und Zugriffszeit erhoben und fiir 62 Tage
gespeichert. Es werden keine personenbezogenen Daten erhoben.
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Dokumentations-Server

Wird die Option Dokumentations-Server genutzt, werden zur Kontaktaufnahme Daten wie IP-
Adresse und Zugriffszeit erhoben und fiir 62 Tage gespeichert. Zur Steuerung der Dokumen-
tationsverfligbarkeit fiir das individuelle IRAS-Gefahrenmeldesystem werden Daten wie Mac-
Adresse, aktuelle Firmwarestande und das Branding des Systems erhoben und dauerhaft ge-
speichert. Diese Daten werden ausschlieRlich zur internen Verarbeitung genutzt und sind
notwendig fiir eine normale Funktion des Systems. Auf diese Daten haben Dritte keinen Zu-
griff und eine Weitergabe ist ausgeschlossen. Es werden keine personenbezogenen Daten er-
hoben.

26  Support/Unterstiitzungszeitraum

Die IFAM GmbH Erfurt gewahrleistet fiir das IRAS-SECURE-Gefahrenmeldesystem technische
Unterstitzung fir den Zeitraum von 7 Jahren ab Lieferdatum.

Angaben zum fiir lhr Gerat zutreffenden Unterstiitzungszeitraum finden Sie auf den Lieferin-
formationen an der Innenseite des Gehaduses des IRAS-SECURE-Gefahrenmeldesystems.

% Siehe Kapitel 4.8 Systemaufbau.
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27 Entsorgung

Die im Lieferumfang enthaltenen Gerate, die Verpackung sowie alle mit-
gelieferten Zubehor- und Anschlussteile gehoren nicht in den Hausmiill.
Entsorgen Sie die Produktbestandteile getrennt nach den jeweils gelten-
den nationalen und regionalen Vorschriften:

e \Verpackung,

e elektronische/elektrische Bauteile,
e Anschlussteile,

e Akkus/Batterien.

Innerhalb der EU sind die Bestimmungen der Richtlinie 2008/98/EG so-
wie der Anderungs-Richtlinie 2018/851/EU zu beachten.

Elektro-/Elektronikgerate

Gemal der WEEE-Richtlinie 2012/19/EU des Europaischen Parlaments
und des Rates vom 4. Juli 2012 sowie dem Gesetz der Bundesrepublik
Deutschland liber das Inverkehrbringen, die Riicknahme und die umwelt-
freundliche Entsorgung von Elektro- und Elektronikgerdten vom 20. Ok-
tober 2015 sind Elektro- und Elektronik-Altgerate der Wiederverwertung
zuzufithren und dirfen nicht im Hausmill entsorgt werden.

Akkus/Batterien

Nutzen Sie die offiziellen Sammelstellen der Kommunen und Entsor-
gungsunternehmen.

Fiir eine Entsorgung auRerhalb der EU informieren Sie sich bitte Uber die
jeweils geltenden Bestimmungen.

28 Gewabhrleistung und Garantie

Fiir die gelieferten Gerate und Komponenten (Hard- und Software) gilt die gesetzlich gere-
gelte Gewahrleistungsfrist von 12 Monaten.

Weitere Informationen/Festlegungen enthalten die Verkaufs- und Lieferbedingungen der
Firma IFAM GmbH Erfurt bzw. die in den individuellen Vertragen niedergelegten Vereinba-
rungen.
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29 Kontakt und Kundenservice

Bei Fragen zu den Geraten, deren Montage, Installation und Betrieb oder zu weiteren Pro-
dukten wenden Sie sich bitte iber die untenstehenden Kontaktmoglichkeiten an uns.

IFAM GmbH Erfurt
Gustav-WeiRkopf-Stralle 9
D-99092 Erfurt

Kundendienst/Technik

Tel. 0049 (361) 659 11-29 oder -30 oder -31
service@ifam-erfurt.de

Vertrieb

Tel. 0049 (361) 659 11-13 oder 62
vertrieb@ifam-erfurt.de

Sie haben die Moglichkeit, von der IRAS-Website aus, mit unserem Kundendienst in Kontakt
zu treten. Dort kdnnen u.a. Mitteilungen zu Stérungen und Anfragen zur technischen Unter-
stitzung versendet werden.

% Siehe Kapitel 9.3.4.1.8 Support und Feedback.

30 Urheberrecht

Alle Rechte an dieser Anleitung und an den ggf. zugehdrigen Dokumenten liegen bei der
IFAM GmbH Erfurt. Die Unterlagen werden dem Empfanger nur zum persoénlichen Gebrauch
zur Verfligung gestellt.

Vervielfiltigung jeglicher Art (elektronisch oder mechanisch), Ubersetzungen in andere Spra-
chen, auch von Teilen dieser Anleitung, sind nur mit schriftlicher Genehmigung gestattet.
Dritten Personen diirfen Inhalte dieser Anleitung nicht zur Kenntnis gebracht oder zuganglich
gemacht werden.
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31 Lizenzhinweise

31.1 Pico]OS

Auf den Geraten ADP4000/RAS und IRAS-SECURE-Industrie-PC wird das Betriebssystem
pico]OS verwendet. Dafiir gelten die folgenden Lizenzbedingungen:

Copyright (c) 2004-2006, Dennis Kuschel, Swen Moczarski. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are per-
mitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of con-
ditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of
conditions and the following disclaimer in the documentation and/or other materials
provided with the distribution.

3. The name of the author may not be used to endorse or promote products derived
from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR ,,AS IS“ AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MER-
CHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT
SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEM-
PLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT
OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS IN-
TERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CON-
TRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

31.2 Weitere Lizenzen

Allgemein  Dokumente  Codetabelle  Ebenen  Sicherung | System | Ereignis Tasten  Smarthap =

Systeminformationen System-Versionen

Mac Adresse cc2ilBdetee Systam Version
Anzahl der Meldepunkte 2227 Datum Grundsystem 2025-11-07 123417

Anzahl der Meldepunkte mit 5 WebServer Version 100049
Software Updates Laufkarte

SEP Version 20288
34250169
Verbindung

ki Speicherplatz 62736 GB

IRAS Display

Lieferkarte

Hostname iras-8d91ed /ﬁ
Abbildung 149: IRAS-Website — Lizenzen

IRAS-SECURE stellt Informationen zu weiteren Lizenzen auf der IRAS-Website zum Download
bereit.
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Wabhlen Sie in der Meniizeile die Option SETUP. - Der Setup-Bereich wird gedffnet.
Wabhlen Sie in der Menlizeile den Eintrag SYSTEM.

Wabhlen Sie den Eintrag SYSTEMINFORMATION.

Aktivieren Sie im Bereich LIZENZINFORMATIONEN die Funktion LICENSES HERUNTERLA-
DEN. = Eine Datei iras_sub_licenses_cache.txt wird im Downloadbereich abgelegt.
Diese enthadlt Informationen zu allen verwendeten Lizenzen und deren rechtlichen Best-
immungen.

PwnNnpE
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Beschreibung

Browser
Client

Fehler

Gefahrenmeldeanlage

Gefahrenmeldezentrale

http

HTTPS

IP-Adresse

LAN
Meldepunkt

Push-Benachrichtigung

Session

SSL
Storung

VPN

Webserver/Server

Tabelle 9: Glossar

Programm zur Darstellung von Webseiten.

Programm oder Dienst, das/der Dokumente von Webservern
lIadt und anschlielRend darstellt oder anderweitig auswertet und
Funktionen von Webservern nutzbar macht.

Nicht korrektes Funktionieren einer Hardware aufgrund eines
materiellen Defekts am Gerat oder dessen Zubehor.

Klasse von Anlagen/Systemen, die der Feststellung und Mel-
dung von Gefahren dienen (z.B. Brandmeldeanlage, Einbruch-
meldeanlage).

Klasse von Geraten, die Gefahrenmeldeanlage steuern, Meldun-
gen empfangen, verarbeiten, anzeigen und ggf. weiterleiten
(z.B. Brandmelderzentrale, Brandwarnzentrale, Einbruchmelde-
zentrale).

Kommunikationsprotokoll im World Wide Web, bei dem die Da-
ten unverschlisselt tibertragen werden.
Kommunikationsprotokoll im World Wide Web, bei dem die Da-
ten verschlisselt Gibertragen werden.

Spezifische Gerateadresse in Computernetzen. Sie muss in dem
jeweiligen Netz eindeutig sein.

Computernetzwerk in einem begrenzten Bereich.

Definierte Einheit innerhalb einer Gefahrenmeldeanlage, die Er-
eignisse detektiert (z.B. Feuer, Storung) und Meldungen dar-
Uber an eine Melde-Empfangseinheit sendet (z.B. GMZ, FAT,
ABT, IRAS-SECURE).

Meldepunkte konnen, je nach Organisationsebene und Funk-
tion, u.a. einzelne Gefahrenmelder (MELDER), aber auch Mel-
dergruppen (GRUPPEN) oder Steuerungsgruppen sein.

Dienst, den die Betriebssystem-Anbieter bereitstellen. Damit
kénnen Nachrichten mit diversem Inhalt an die mobilen Gerate
versendet werden.

Eine aktive Verbindung eines Clients mit dem Server. Sie wird
meist durch einen eindeutigen und nicht replizierbaren Index
gekennzeichnet. Sie startet mit dem Login und endet mit dem
Logout oder nach Ablauf einer definierten Zeit.

Technologie zur sicheren Verschliisselung von Informationen.
Abweichendes/unkorrektes Verhalten eines Gerates oder Sys-
tems aufgrund einer Dysfunktion (z.B. gestdrte Spannungsver-
sorgung, gestorte Datenlbertragung).
VIRTUELLES-PRIVATES-NETZWERK (VPN) bezeichnet eine Tech-
nologie, bei der sich Gerate in einem eigenen Netzwerk befin-
den. Dieses virtuelle Netzwerk ist durch Verschlisselung vor Zu-
griffen durch Dritte gesichert.

Programm oder Dienst, das/der Dokumente an Webbrowser
Ubertragt.
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33 Abkiirzungsverzeichnis

Abkirzung Bedeutung/Bezug

BMA Brandmeldeanlage
BMZ Brandmelderzentrale
GMA Gefahrenmeldeanlage
GMZ Gefahrenmeldezentrale

Tabelle 10: Abkiirzungsverzeichnis
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34 Anhang

34.1 Gerite-/Montagemalie
34.1.1 IRAS-Secure — MontagemaRe — Gehduse/Wandmontage

460,00mm

Y

<
e

360,00mm

Abbildung 150: IRAS-SECURE — Gehduse/Wandmontage MafSzeichnung (Vorderansicht)
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34.1.2 IRAS-Secure — Gehause/Wandhalterung

A82,00mm

442,00mm

A

221,00mm

402,00mm

221,00mm

430,80mm

Abbildung 151: IRAS-SECURE — Gehduse/Wandhalterung, Bemafung (Vorderansicht)
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210,00mm 20,00mm

Abbildung 152: IRAS-SECURE — Gehduse/Wandhalterung, Bemafung (Seitenansicht)
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34.2 CE-Konformitatserklarung

INGENIEURBURO FUR DIE ANWENDUNG
DER MIKROELEKTRONIK IN DER SICHERHEITSTECHNIK

EU-Konformitatserklarung

EC-Declaration of Conformity

<IFAM

SICHERHEITSTECHNIK

IFAM GmbH Erfurt
Gustav-WeiBkopf-StraBe 9
99092 Erfurt

Tel.: +49 (0) 361659 11-0
Fax: +49 (0) 361 659 11 - 99
ffam@ifam-erfurt.de
www.ifarm.com

Dokumenten-Nummer / Document No

DOC 2026-0005

Hersteller / Manufacturer IFAM GmbH Erfurt
Adresse | Address Gustav-WeiBkopf-Strafie 9
99092 Erfurt
Germany

erklaren, in alleiniger Verantwortung, dass das Produkt / declare, under its sole responsibility that the product

Produkt-Bezeichnung / Product name

IFAM Remote Access System Plus

Baugruppen-Bezeichnung Erlauterung

Assembly Designation explanation

IRAS-SECURE IFAM Remote Access System - SECURE
IRAS-SECURE-500 Softwareerweiterung

IRAS-SECURE-Max

Softwareerweilerung

IRAS-SECURE-Mobile

Hard- und Softwaresrweiterung

IRAS-SECURE-Druck

Softwareerweiterung

IRAS-SECURE-Drucksystem

Hard- und Softwareerweiterung, mit Sonder-Bedienfeld

IRAS-SECURE-Dienste Softwareerweiterung
IRAS-SECURE-Display Softwareerweiterung fir 5 Displays
IRAS-SECURE-Betriebsbuch Softwareerweiterung
IRAS-SECURE-Connect-1-Jahr Softwareerweiterung
IRAS-SECURE-Connect-5-Jahr Softwareerweiterung
IRAS-SECURE-Connect-Flat Softwareerweiterung
IRAS-SECURE-Erkunden Softwareerweiterung
IRAS-SECURE-EMA-TELENOT Hard- und Softwareerweiterung
IRAS-SECURE-USV Hard- und Softwareerweiterung
IRAS-SECURE-Mobile-Redundant Hard- und Softwareerweiterung
IRAS-SECURE-Display-Lite Softwareerweiterung

IRAS-SECURE-Display-Control

Hard- und Softwareerweiterung

Geschaitsfihrer:

Stefan Winter

Amisgericht Jena HRB 100648
USt-idNr.: DE 150103499

Bavae.rbnéung.
Deutsche Bank
JIBAN: DE 86 8207 0024 0130 9350 00

Konto 1309350 81782070024

B.LC.: DEUTDEDBERF

Abbildung 153: IRAS-SECURE — CE-Konformitdtserklérung 1
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Betriebsanleitung IRAS-SECURE-Gefahrenmeldesystem

INGENIEURBURO FUR DIE ANWENDUNG
DER MIKROELEKTRONIK IN DER SICHERHEITSTECHN!K

SIFAM

SICHERHEITSTECHNIK

entspricht bei bestimmungsgemaBer Verwendung den iolgcndan Produktspazlﬂkatiomn und -vorschriften den

grundlegenden Anforderungen | When used as i it with the f g product specifi andreq in accordance
with the essential

EMC Direktive 2014:’30!EU

Nr. | Angewandte Norm(en) Inhalt

No | A standard(s) content

1 | DIN EN IEC 61000-6-1:2019-11

Fachgrundnorm Stérfestigkeit Wohnbereich

DIN EN IEC 61000-6-2:2019-11

Fachgrundnorm Storfestigkeit Industrie

DIN EN IEC 61000-6-3:2022-06

Fachgrundnormm Storaussendung Wohnbarelm

DIN EN IEC £1000-6-4:2020-09

Fachgrundnomm Stéraussendung Ir

DIN EN 55032:2022-08

EMV- Anforderungen an die Stéraussendung

DIN EN 55035:2018-04

Storfestigkeit — Grenzwerte und Prufverfahren

5

6

7 | DIN EN 50130-4:2015-04
oW

EMV Stérfestigkeit Brand- Einbruch und Hilferuf

Low Voltage Directive 2014/35/EU

8 | DIN EN IEC 62368-1:2025-01

Einrichtungen fiir Audio/Video-, Informations- und
Kommunikationstechnik - Teil 1: Sicherheitsanforderungen |

RoHS-Richtlinie 2011/65/EU

9 | DINEN IEC 63000:2019-05

| Gefanrliche Stoffe in Elektro- und Elektronikgeréten

Erfurt, 19.08.2026 Stefan Winter

Ort und Datum Name / Unterschrift

Geschaftsfuhrer

,

USHaNr.: DE 150103499

Place and date Name and signatur _/
2
Geschdffsiltyer: e ——— Bank-Verbin X
Stefon Winfer m &E Deutsche Bank  Konfo 1309350 BLZ 820 700 24
Amtsgerioht Jena HRE 100648 = : JBAN: DE 86 8207 0024 0130 9350 00

B.1.C.: DEUTDEDBERF
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